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Technische gegevens van de AlphaCom PSTN2IP ML transceiver:

Afmetingen:
Stroomverbruik actief:
Stroomverbruik piek:

Voedingspanning:
Gebruikstemperatuur:
Vochtigheid:

LAN aansluiting:
VPN mogelijkheid:
Artikelnummer:

157 x 96 x 18 mm (I x b x h).
115mA.
210mA.

12-16VDC

0 tot +50°C

max. 85% relatieve luchtvochtigheid (niet condenserend)
10 Mbit/s

VPN onboard

003611

De AlphaCom PSTN2IP ML transceiver voldoet aan de volgende Europese standaards:

EMC immuniteit
Radio

Telefonie
Veiligheidsklasse
Alarmtransmissie
Algemene eisen

EN50130-4 2003
EN300220-3

TBR21 19987

Europese norm EN60950
EN50136-2-1 1998
EN50131-1

Environmental class 2
Security grade 4
ATS klassen 50136-1-1 Klasse 6 (D4, M4, T5, A3, S2, 13™)
") de PSTN aansluiting voldoet aan de TBR21 norm, maar wordt niet aangesloten op het openbare
telefoonnet. De PSTN aansluiting genereert zelf de signalen om het openbare telefoonnet te simuleren,
waardoor de alarmberichten van een aangesloten beveiligingscentrale ontvangen kunnen worden en
verzonden kunnen worden via een IP verbinding.

™) zie het hoofdstuk ‘Instellingen m.b.t. goedkeuring’ (zie blz. 6) voor de correcte instellingen van het
apparaat in overeenstemming met de vereisten. Tevens zijn hierin de parameters voor de Nederlandse eisen
met betrekking tot AL1, AL2 en AL3 verwerkt.

De AlphaCom PSTN2IP ML wordt volgens de modernste productie-methoden vervaardigd en voldoet aan
de RoHS eisen. Dit impliceert, dat de toegepaste componenten en de gebruikte soldeer (onder andere)
loodvrij is.

W A 4 Alphatronics b.v.
Watergoorweg 71
3861 MA Nijkerk
Telefoon: 033-2459944
Fax: 033-2453149
L Web: www.alphatronics.nl / www.alphatronics.eu
‘ E-mail: info@alphatronics.nl
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INLEIDING

Met de komst van de zogenaamde “Triple Play’ aanbieders, loopt men steeds vaker tegen problemen aan bij
het doormelden van meldingen naar meldkamers. Het versturen van een analoog alarm signaal via VolP
(Voice over IP) naar een meldkamer kan op dit moment door geen van de telecom aanbieders gegarandeerd
worden. De AlphaCom PSTN2IP ML transceiver is een intelligente interface om meldingen vanuit
beveiligingscentrales via het Internet naar meldkamers (PAC) te versturen. De AlphaCom PSTN2IP ML
maakt op deze wijze meldingen via de ‘gewone’ telefoonlijn overbodig. Via het Internet worden deze
meldingen op een betrouwbare en snelle wijze van het beveiligingssysteem naar de meldkamer
overgebracht.

De AlphaCom PSTN2IP ML transceiver is te gebruiken in combinatie met (vrijwel) elke
beveiligingscentrale, die is voorzien van een analoge alarmoverdrager (PSTN kiezer). De meest gebruikte
protocollen, SIA-HS, SIA, XSIA, Contact ID, Scancom 1400Hz DTMF en Scancom 1600Hz DTMF,
worden ondersteund en kunnen met deze transceiver probleemloos via IP naar een PAC doorgemeld worden.

De AlphaCom PSTN2IP ML is de “kleine broer’ van de AlphaCom XL. In vergelijking met de AlphaCom
XL beschikt de AlphaCom PSTN2IP ML over:

= PSTN ingang (voor ontvangst van kiezer protocols)

= LAN uitgang

= Seriéle poort (t.b.v. transparant RS-232 over IP)

= RS-485 bus (t.b.v. AlphaVision / AlphaHome)

= Sabotage schakelaar

= Programmeeroptie middels DTMF telefoon

De instellingen en werking van de AlphaCom PSTN2IP ML en AlphaCom XL zijn volledig identiek, voor
zover de features hardware-matig aanwezig zijn.

Figuur 1: AlphaCom PSTN2IP ML transceiver

De tekst en afbeeldingen in deze handleiding zijn gebaseerd op Kernel (firmware) versie 1.2 van 10
september 2008.
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ALGEMEEN

De AlphaCom PSTN2IP ML is een interface om alarmmeldingen via IP door te geven aan een of meerdere

meldkamers.

De AlphaCom PSTN2IP ML kan meldingen ontvangen / genereren door middel van:
e De PSTN aansluiting
o De seriéle aansluiting (klant-specifieke-applicatie)
e Intern (bijvoorbeeld de sabotageschakelaar)

en kan deze meldingen vervolgens bufferen tot 100 berichten. Mochten er meer meldingen wachten op het

versturen naar een meldkamer, dan worden de oudste berichten verwijderd uit de buffer.

Vanuit de buffer verstuurt de AlphaCom PSTN2IP ML de berichten vervolgens naar één of meerdere

meldkamers.

Berichten buffer Standaard
(100 berichten max.) verbinding

PSTN ingang Kiezer 1 Backup
D /V verbinding
Seriéle / \ Kiezer 2 Standaard
ingangen” S > verbinding

Interne / \\‘A Backup
systemen verbinding

") de seriéle ingangen zijn bestemd voor specifieke applicaties en vallen buiten de specificaties van de
standaard AlphaCom PSTN2IP ML.

De exacte werking van de AlphaCom PSTN2IP ML is te configureren via de web interface. De werking
hiervan wordt uitgelegd in de volgende pagina’s.
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INSTELLINGEN M.B.T. GOEDKEURING

De PSTN2IP ML kan op veel manieren toegepast worden. Daar, waar de PSTN2IP ML toegepast wordt
overeenkomstig de uitgevoerde keuring (0.a. EN50136-1-1 en EN50136-2-1) dienen de volgende richtlijnen
strikt in acht genomen te worden.

De toegang tot de webinterface dient voorzien te zijn van een gebruikersnaam en wachtwoord. Het gekozen
wachtwoord dient vanzelfsprekend niet voor de hand liggend te zijn en bijvoorkeur bestaan uit een
combinatie van letters, cijfers en tekens.

Na installatie en instellen van de PSTN2IP ML dient dipswitch 3 op OFF gezet te worden om de
mogelijkheid van toegang op afstand te blokkeren. Zie bladzijde 39 voor de dipswitch instellingen.

De PSTN2IP ML dient in een behuizing geplaatst te worden, die minimaal voldoet aan dezelfde
beveiligingsklasse als die waarin de PSTN2IP ML toegepast wordt. De PSTN2IP ML beschikt niet over de
mogelijkheid van GPRS backup Is dat wel noodzakelijk, dan dient een AlphaCom XL geplaatst te worden.

De PSTN lusbewaking dient geactiveerd te zijn (zie blz 10 en 26).

De bewakingsinstelling van het PSTN Priorelais dient ingesteld te zijn om bij een fout in één van de
transmissie kanalen geactiveerd te worden. Dit relais moet gebruikt worden om deze foutsituatie terug te
koppelen naar het aangesloten inbraakbeveiligingssysteem, zodat automatisch een telefoonlijnfout
gedetecteerd wordt.

Handmatige controlemelding

Conform de 50136-2-1 moet het mogelijk zijn om handmatig een melding te genereren. De PSTN2IP ML
zal in veel gevallen via de PSTN ingang verbonden zijn met een beveiligingscentrale. Wanneer deze
beveiligingscentrale beschikt over de mogelijkheid om handmatig een melding te genereren, is daarmee
voldaan aan het voorgeschrevene. Een andere mogelijkheid is om de sabotage schakelaar te programmeren.
Nederlandse eisen AL1, AL2 en AL3

In Nederland wordt gebruik gemaakt van een risicoklasse indeling, waarin gerefereerd wordt aan de
Europese normen EN50131 en EN50136. Uit de risicoklasse indeling volgen (onder andere) de eisen, die
gesteld worden aan de alarmering (doormelding naar de meldkamer).

Een vereenvoudigde weergave van deze indeling ziet er als volgt uit:

Woningen
Risicoklasse Eisen m.b.t. Alarmering / doormelding
1 geen (ook wel ALO genoemd)
2 ALl
3 ALl
4 AL2
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Bedrijven
Risicoklasse Eisen m.b.t. Alarmering / doormelding
1 ALl
2 ALl
3 ALl
3* AL2
4 AL2
4* AL3
Alarmering
ALO Geen eisen
Alarmtransmissie volgens NEN EN 50136-1-1
AL1 .
niveau AL1
Alarmtransmissie volgens NEN EN 50136-1-1
AL2 .
niveau AL2
Alarmtransmissie volgens NEN EN 50136-1-1
AL3 niveau AL2 aangevuld met een back-up melding van
niveau AL1 via een ander medium (bijvoorbeeld
GPRS)

Bovenstaande informatie is gebaseerd op de Verbeterde Risicoklassenindeling VRKI 2007. VVoor een
volledig overzicht, zie www.hetccv.nl.

Bij correcte instelling van de parameters kan de PSTN2IP ML toegepast worden bij ALO, AL1 en
AL2. Voor AL3 dient een AlphaCom XL met GPRS module geinstalleerd te worden.

Uit de EN50136-1-1 volgt een aantal eigenschappen, waaraan de communicatie over IP moet voldoen. De
PSTN2IP ML voldoet aan de eisen: D4, M4, T5, A3, S2, 13. Hierbij geldt, hoe hoger het cijfer des te beter
de prestaties.

De eisen voor AL1 zijn: T2, T2, T2, D2, M2, S1, 12.
De eisen voor AL2 zijn: T4, T2, T3, D3, M3, S2, I3
De eisen voor AL3 zijn: primaire kiezer AL2 + back-up AL1 (alleen AlphaCom XL!)

De meeste eigenschappen van de PSTN2IP ML worden bepaald door het ontwerp. Hierbij hoeft bij het
programmeren niets ingesteld te worden. Het belangrijkste aandachtspunt is het Supervisie Interval (polling
tijd) en de periodieke testmelding, zie Configuratie IP kiezer (blz. 23)

Geadviseerd wordt om bij AL1 het Supervisie Interval niet groter dan 900 seconden (15 minuten) te
programmeren en bij AL2 niet groter dan 90 seconden te programmeren.

De Periodieke Testmelding is een automatische testmelding, die door de AlphaCom zelf gegenereerd wordt.
Bij de Standaard Instellingen is dit niet noodzakelijk. Bij een AL2 applicatie moet deze waarde bij Backup
Instellingen op 1440 minuten geprogrammeerd worden (eis is minder dan 1x per 25 uur).

De AlphaCom PSTN2IP ML kan toegepast worden tot (maximaal) grade 4 (security grade).
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QUICK INSTALLATION GUIDE

De meest eenvoudige situatie waarin de AlphaCom PSTN2IP ML transceiver geplaatst kan worden is de
thuissituatie: men heeft een bestaande alarminstallatie en besluit over te stappen op bellen via de kabel of
bellen via een ADSL aansluiting. Tengevolge hiervan heeft men geen correcte doormelding meer naar de
meldkamer. Door de AlphaCom PSTN2IP ML transceiver te gebruiken kan de bestaande alarminstallatie
intact gelaten worden en kunnen de alarmmeldingen toch op een betrouwbare manier naar de meldkamer
verstuurd worden.

De AlphaCom PSTN2IP ML transceiver wordt geleverd als een losse print en dient in de metalen kast van
de beveiligingsinstallatie geplaatst te worden.

Voorbereiding
Zorg ervoor dat voor het installeren de volgende componenten aanwezig zijn:

Beveiligingscentrale met analoge kiezer

12VDC aansluiting van de beveiligingscentrale.

Router of switch met een vrije LAN aansluiting

Werkende internet aansluiting

Computer / laptop met Internet Explorer™ versie 6 of 7 of compatibele browser. In deze handleiding
wordt uitgegaan van een computer werkend met Windows 2000 of Windows XP.

= Cross-over netwerkkabel voor programmering

") Let op: Internet Explorer 5.0 (of lager) wordt niet ondersteund!
Zorg ervoor dat voor het installeren de volgende gegevens bekend zijn:

- Het protocol dat door de kiezer van de beveiligingscentrale gebruikt wordt

- Het IP adres en de registratiepoort van de RC-4001 IP ontvangstkaart of van de RX-5000
meldontvanger van de meldkamer

- Het IP adres van de (lokale) Gateway die in de AlphaCom PSTN2IP ML geprogrammeerd moet
worden

- Het subnetmask van het lokale netwerk

Montage

- Plaats de AlphaCom PSTN2IP ML in een metalen kast met behulp van de meegeleverde kunststof
afstandshouders. Het verdient de voorkeur om de AlphaCom PSTN2IP ML in de kast van de
beveiligingscentrale te plaatsen. De metalen kast dient voorzien te zijn van deugdelijke randaarde.

- Wanneer de kiezer van de beveiligingscentrale nog op een telefoonlijn (of VolP) aangesloten is,
verwijder dan deze kabel van de telefoonlijn.

- Verbind de kiezer van de beveiligingscentrale met de kiezeraansluiting van de AlphaCom PSTN2IP
ML transceiver (zie figuur 2 ,blz. 10). Let op: de aansluitkabel van de kiezeraansluiting dient korter
te zijn dan 30 meter.

- Sluit daarna een Cross-over netwerkkabel aan op de LAN aansluiting en sluit deze vervolgens aan
op de LAN aansluiting van de laptop.

- Zet dipwitches 27 ™ en 3™ op ON.

- Sluit tot slot de AlphaCom PSTN2IP ML transceiver aan op de voeding van de beveiligingscentrale.

) dipswitch 2 op ON zorgt ervoor, dat met alleen een login-naam (admin) toch ingelogd kan worden.
Dipswitch 2 kan op OFF blijven, wanneer de login naam met bijbehorend wachtwoord al ingesteld is.

™) Zie ‘Dipswitch instellingen van de AlphaCom PSTN2IP ML’ (blz. 39) voor een volledig overzicht van de
dipswitch instellingen.
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ALPHACOM PSTN2IP ML PROGRAMMEREN

De AlphaCom PSTN2IP ML kan nu geprogrammeerd worden. Zet het IP adres van de laptop (bijvoorbeeld)
op 192.168.0.49 en het subnetmask op 255.255.255.0 (zie pagina 7 voor instructies over het instellen van het
IP adres). Het gateway adres kan leeg gelaten worden.

Start vervolgens de internet browser op. Typ in de adres balk 192.168.0.48. Het inlog scherm zal nu
verschijnen. Volg nu de programmeerinstructies zoals beschreven vanaf pagina 9.

Zet na het programmeren de DIPswitches 2 en 3 terug op OFF en sluit de standaard (Straight) netwerkkabel
tussen de AlphaCom PSTN2IP ML transceiver en de router aan. Reset de AlphaCom PSTN2IP ML
transceiver door deze even spanningsloos te maken of door de reset pinnen even kort te sluiten. Vergeet niet
om de doormelding naar de meldkamer te testen.
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HARDWARE INSTALLATIE

Backup
Telefoonlijn
aansluiting

Alarmkiezer
aansluiting

LAN
aansluitina

RS-485 bus

Voedingsspanning
aansluiting

Figuur 2: AlphaCom PSTN2IP ML aansluitschema

De AlphaCom PSTN2IP ML transceiver kan op twee manieren van voeding voorzien worden: via de 2,1
mm jack aansluiting (+ in het midden), of direct via de + en OV klemmen van de RS-485 bus aansluiting.

Let op: wanneer de AlphaCom PSTN2IP ML aangestuurd wordt via de RS-485 bus, dan moet er gekozen
worden:
o of de AlphaCom PSTN2IP ML wordt van voedingsspanning voorzien vanaf de RS-485 bus. Dit is
de gebruikelijke situatie.
e of de AlphaCom PSTN2IP ML wordt van voedingsspanning voorzien middels de 2,1 mm jack
aansluiting. Dit is ongebruikelijk, wanneer tevens de RS-485 bus gebruikt wordt. Is dit toch de
bedoeling, dan dient van de RS-485 bus alleen de 0, A en B aangesloten te worden.

De analoge kiezer van de beveiligingscentrale wordt op de Alarmkiezer aansluiting (CMK) aangesloten.
Alleen de twee binnenste aders (2 en 3) worden gebruikt.

PSTN lusbewaking

De PSTN2IP ML beschikt over de mogelijkheid om ook de verbinding tussen de Alarmkiezer aansluiting
(CMK) en de Alarmkiezer te bewaken. Om dit te gebruiken, dient bij J19 een jumper geplaatst te worden in
positie 1 en 2. De buitenste 2 aders van de verbindingskabel worden hiervoor gebruikt. Deze dienen aan de
kant van de alarmkiezer met elkaar doorverbonden te worden. Ter verduidelijking het schema van deze
bewaking, zoals die aangebracht is op de PSTN2IP ML.:
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3.3V
R88 —R89
10k 100k
J19
1
2
3
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TEL b
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TD364
J5
CMK
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TD3641 Ry1
VB 51 [T
T 13
T — TTI6
12V G5V-2-H1-12vDC

Figuur 3: Schema PSTN lusbewaking

Jumper J19 is aan de hand van onderstaande afbeelding eenvoudig terug te vinden:

J19 Selecteer PSTN lusbewaking. Pin 3 van
het schema (0V) is de bovenste pin van de 3.

Figuur 4: Jumper t.b.v. PSTN lusbewaking

Om de PSTN lusbewaking hardware matig mogelijk te maken, dient een jumper op J19 geplaatst te worden,
zodanig dat pin 1 en 2 doorverbonden worden. Dit gebeurt door de jumper aan de kant van de blauwe
connector te plaatsen zodat pin 1 en 2 zijn doorverbonden. Pin 3, waar de pijl in figuur 4 naar wijst, blijft
dan vrij.

Vervolgens dient de PSTN lusbewaking ook software matig geactiveerd te worden. Volg daartoe de
aanwijzingen op bladzijde 26.

Op de back-up telefoonlijn (TEL) aansluiting kan een externe PSTN lijn of een GSM interface aangesloten

worden. Deze aansluiting kan worden gebruikt voor back-up doormelding via een analoge telefoonlijn of via
het GSM netwerk wanneer de internet verbinding uitvalt.
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Het verschil met een geintegreerde GSM module (zoals op de AlphaCom XL aangebracht kan worden) is,
dat een externe GSM interface met een audio verbinding werkt en de oorspronkelijke uitgaande PSTN
verbinding van de analoge kiezer in de beveiligingscentrale via GSM (audio) probeert tot stand te brengen.
De geintegreerde GSM module van de AlphaCom XL zendt het datapakketje via GPRS (IP over GSM) naar
de meldkamer en is zodoende een veel geanvanceerdere en betrouwbaarder backup faciliteit.

Tenslotte dient er een LAN verbinding aangesloten te worden. Sluit de AlphaCom PSTN2IP ML transceiver
met een standaard LAN kabel aan op een vrije LAN poort van een router. De AlphaCom PSTN2IP ML
maakt gebruik van een 10 Mbit/s verbinding en aanbevolen wordt gebruik te maken van een standaard
‘straight through” CAT5 kabel. Bij het zelf aanzetten van connectoren op de netwerkkabel is het ten zeerste
aan te bevelen om het standaard kleurenschema aan te houden, zie bijlage B.
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ALPHACOM PSTN2IP ML PROGRAMMEREN MIDDELS BROWSER

De AlphaCom PSTN2IP ML kan middels een browser ingesteld worden of middels een DTMF-telefoon. Zie
het hoofdstuk ‘AlphaCom PSTN2IP ML programmeren middels DTMF telefoon (pag. 33) om de PSTN2IP
ML middels een DTMF telefoon in te stellen of volg onderstaande aanwijzingen om de PSTN2IP ML
middels een browser in te stellen.

Wanneer de AlphaCom PSTN2IP ML voor de eerste keer geprogrammeerd wordt, dient dipswitch 1 voor
het aanbrengen van de voedingspanning, op ON gezet te worden. Na het aanbrengen van de
voedingsspanning worden daardoor de fabriekswaarden in de AlphaCom PSTN2IP ML geprogrammeerd.
Zet direct daarna dipswitch 1 weer terug in de "normale” stand, op OFF.

Zet voor het onder spanning brengen van de AlphaCom PSTN2IP ML dipswitch 2 op ON. Hierdoor is de
AlphaCom PSTN2IP ML toegangelijk via IP adres 192.168.0.48 (en webpoort 80). De inlog-naam is
‘admin’ (zonder inlog-code). Gebruik deze instelling alleen om de eigen Ethernet gegevens en de
toegangshaam / -code in te vullen. Start direct hierna de AlphaCom PSTN2IP ML opnieuw op met
dipswitch 2 op OFF.

Met behulp van dipswitch 2 kan altijd toegang verkregen worden tot de AlphaCom PSTN2IP ML, ongeacht
een reeds aanwezige programmering.

Dipswitches

Let op: dipswitch 2 op ON zorgt ervoor, dat zonder login naam / login code toch ingelogd kan worden.
Dipswitch 2 kan op OFF blijven, wanneer de login naam met bijbehorende code al ingesteld zijn. Gebruik
dipswitch 2 alleen om de login naam / login code en de Ethernet gegevens in te stellen. Start direct hierna de
AlphaCom PSTN2IP ML opnieuw op met dipswitch 2 op OFF.

Bij de eerste programmering dient de AlphaCom PSTN2IP ML met behulp van een cross-over netwerkkabel

direct op een PC aangesloten te worden. In dit geval dient de PC geprogrammeerd te worden met een vast IP
adres in dezelfde reeks, bijvoorbeeld 192.168.0.49 en subnetmask 255.255.255.0.
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Ga hiervoor naar Start, Instellingen, Configuratiescherm en ga vervolgens naar Netwerk- en
inbelverbindingen. Op het scherm verschijnen nu de aanwezige LAN verbinding(en).

Ef Netwerk- en inbelverbindingen

Bestand Bewerken Beeld FEaworieten Exktra Geavancesrd  Help

?.. I—i ,
.- Mig e LaM-verbinding
Netwerk- en verbinding
inbelverbindingen maken

Deze map bevat netwerkyverbindingen
woor deze computer en een wizard om
1 ke helpen met het maken van een
nieuwe verbinding.

= Vorige + = - | ‘EhZosken L Mappen ®|E L % | EE

adres I mebwerk- en inbelverbindingen

Druk vervolgens met de rechter muistoets op de actieve LAN verbinding en selecteer eigenschappen. In het

scherm verschijnen nu de eigenschappen van deze LAN verbinding:
Eigenschappen voor L e A
Algemeen |

Yerbinding maken via:

I 3Com Gigabit LOk [3C340)

Configureren |

Gezelecteerde onderdelen worden door deze verbinding gebruikk:
™ NwiLink NetBI0S ]

T MwiLink IP3/SPM etB 05 -compatibel ransportpratoce
- Internet-protacal [TCPAP]

4 | v

Installeren... Wenwijderen | Eigenzschappen |

Bezchriving
Tranzmizzion Control Protocald| nternet Protocal. Het
standaard-waM-protocol dat communicatie biedt tuzsen
verzchilende verbonden netwerken.

™ Pictogram op de taakbalk weergeven gedurende de verbinding

QE. Annuleren
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Druk vervolgens op het onderdeel Internet Protocol TCP/IP en druk vervolgens op Eigenschappen. Het

volgende scherm zal verschijnen:

Eigenschappen voor Inte

Algemeen |

|P-instelingen kunnen automatizch worden toegewezen alz het netwerk,
deze mogelijkheid ondersteunt. Alz dit niet het geval iz, dient u de
netwerkbeheerder naar de geschikte IP-instelingen te vragen.

¥ Automatizch een |P-adres verkriigen

—i" Het volgends IP-adres gebruiken:
|P-adres:

Subnetmaszk:

Standaardgatewan

2]

Yaorkeurs-HS-zemnern

alternatieve NS -zemer

{* DMS-serveradres automatizch verkrijgen

—i" De volgende DMS-serveradreszen gebriken:

Geavanceesrd... |

ak | Annuleren |

Selecteer ‘Het volgende IP-adres gebruiken:” in plaats van ‘Automatisch een IP-adres verkrijgen’. Vul als IP
adres 192.168.0.49 in en als subnetmask 255.255.255.0. Het IP adres van de Standaardgateway hoeft niet
ingevuld te worden. Druk tenslotte op OK om deze instellingen op te slaan.
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Algemesn |

IF-ingtelingen kunnen automatizch worden toegewezen als het nebwerl:,
deze mogelijkheid ondersteunt. Als dit niet het geval iz, dient u de
nebwerkbeheerder naar de gezchikte IF-ingtelingen te wragen.

" Automatisch een IP-adres verkrijgen

¥ Het volgende |P-adres gebruiken:
IP-adres: | 192 . 168. 0 . 43

Subnetrnasgh: I 2ERCZRR . 2BR 0

Standaardgateway: I

| DS -zemveradres autamatizch verkigen

—* De volgende DMS -zerveradreszen gebiuiken;

Woorkeurs-DMS-zerver: I

Alternatieve DMNS-zerver: I

Geavancesrd... |

(] | Annuleren |

De AlphaCom PSTN2IP ML wordt geprogrammeerd met een standaard webbrowser. Ondersteunde
browsers zijn Internet Explorer” (versies 6 en 7), Mozilla Firefox (versie 1.5) en Opera (versie 8.5).

“) Let op: Internet Explorer 5.0 (of lager) wordt niet ondersteund!

Voor het programmeren via de webbrowser dienen alle DIP switches op de AlphaCom PSTN2IP ML in de
juiste posities gezet te worden.

=  Zetdipswitch 1 op OFF om te voorkomen dat er fabriekswaarden ingelezen worden.

= Zet dipswitch 2 op OFF om de geprogrammeerde inlog-naam en —code te gebruiken en tevens het
(reeds) geprogrammeerde IP adres / webserver poort. Dipswitch 2 kan op ON gezet worden (is niet
noodzakelijk). In dat geval kan met inlog-naam ‘admin’ zonder code ingelogd worden. De
webserver is dan bereikbaar op het standaard adres 192.168.0.48 (en poort 80). *

= Zetdipswitch 3 op ON. Hierdoor kan de AlphaCom PSTN2IP ML via een webbrowser benaderd
worden. Wanneer dipswitch 3 op OFF staat, kan er op geen enkelewijze ingelogd worden via de
webbrowser.

= Zetdispwitch 4 op OFF.

*) Zet dipswitch 2 alleen in de ON stand om de login naam en login-code in te stellen en de eigen Ethernet
gegevens in te voeren. Start daarna de AlphaCom PSTN2IP ML opnieuw op met dipswitch 2 in de OFF
stand.

Let op: in deze handleiding wordt in alle voorbeelden uitgegaan van het standaard IP adres 192.168.0.48 en
webpoort 80.

Nadat de Dipswitches juist zijn ingesteld en de spanning aangebracht is, kan met de browser het
programmeren gestart worden. De AlphaCom PSTN2IP ML kan bereikt worden, door in de navigatie-balk
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het adres http://192.168.0.48 in te toetsen. In tegenstelling tot ‘gewone’ webpagina’s, wordt nu dus niet
www ingetoetst. Achter het IP adres kan het poortnummer worden gezet, bijvoorbeeld 192.168.0.48:81. De
:81 achter het IP adres forceert het gebruik van webpoort 81. Standaard wordt door de AlphaCom PSTN2IP
ML echter webpoort 80 gebruikt en kan de :81 weggelaten worden (of vervangen worden door :80). Het
invullen van een ander poortnummer hoeft alleen indien DIP switch 2 op OFF staat.

*JIP verbinding met Alpha¥ision en AlphaHome systemen - Opera

File Edit \iew Bookmarks Tools Help

r_] Mew page 0 e i =k A W

tf_].’ o T =p g ._, & | httpef192.1658.0.458:81)
Bookmarks =

= 'r-l.., Find in page search ¥ Find next

=l

Webpoort 80 is de standaard HTTP poort en is dus ongeacht welke router of firewall er gebruikt wordt, altijd
bereikbaar. Daarom is de standaard poort die met DIP switch 2 wordt geactiveerd, webserver poort 80.
Omdat dit uiteraard niet de veiligste poort is (deze kan bij de meeste routers standaard van buitenaf bereikt
worden), kan in de programmering gekozen worden om een andere poort hiervoor te gebruiken. Na het
inlezen van de fabriekswaarden staat de webserver poort van de AlphaCom PSTN2IP ML transceiver
ingesteld op poort 80. Het is beveiligingstechnisch beter om dit te verandering, bijvoorbeeld in 81 of 82.

Let op: wanneer dipswitch 2 teruggezet wordt naar de OFF positie en de AlphaCom PSTN2IP ML
transceiver opnieuw gestart is, kan de AlphaCom PSTN2IP ML transceiver alleen nog via de ingestelde
webserver poort bereikt worden.

Let op: wanneer toegang van buitenaf noodzakelijk is en de webserver poort bijvoorbeeld op 81 gezet is,
dan moet deze poort ook in de modem/router opengezet worden.

Tip: Om te controleren of de PC contact kan maken met de AlphaCom PSTN2IP ML kan het commando
PING gebruikt worden. Open hiertoe een opdracht prompt (DOS box). Ga naar Start, vervolgens uitvoeren
en toets dan ‘cmd’ in, zie voorbeeld:

Uitvoeren 2| x|

Geef de naam wan een programma, map, document of
E Internet-bron op, Dit item wordt wervolgens in Windows

geopend.

Qpenen: | i j

Ik, annuleren | Bladeren. .. |

Hierdoor wordt een DOS box gestart, waarin 0.a. het PING commando ingegeven kan worden. Het PING
commando wordt gebruikt om te controleren of er contact gemaakt kan worden met een opgegeven IP adres,
bijvoorbeeld:
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C:\>ping 192.168.0.48
Pingen naar 192.168.0.48 met 32 byte gegevens:
Antwoord van 192.168.0.48: bytes=32 tijd=9 ms TTL=100
Antwoord van 192.168.0.48: bytes=32 tijd=4 ms TTL=100
Antwoord van 192.168.0.48: bytes=32 tijd=4 ms TTL=100
Antwoord van 192.168.0.48: bytes=32 tijd=4 ms TTL=100
Ping-statistieken voor 192.168.0.48:
Pakketten: verzonden = 4, ontvangen = 4, verloren = 0 (0% verlies),

Retourtijd bij benadering in milliseconden:
Minimum = 4 ms, Maximum = 9 ms, Gemiddeld = 5 ms

Het IPCONFIG commando kan gebruikt worden om de IP configuratie van de computer te tonen:
C:\>ipconfig

Windows 2000 IP-configuratie

Ethernet adapter LAN-verbinding:

Verbindingsspecifiek DNS-achtervoegsel: ALPHATRONICS.Local

IP-adres . . . . . . . . . . . . . . .1192.168.0.119
Subnetmask . . . . . . . . . . . . . .. 255.255.255.0
Standaardgateway . . . . . . . . . . .: 192.168.0.16

Om meer informatie te tonen kan ook het commando ‘ipconfig /Zall” gebruikt worden.

Login

Nadat het IP adres van de AlphaCom PSTN2IP ML transceiver in de navigatiebalk van de browser is

ingetoetst, verschijnt het volgende scherm:
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A AlphaCom ML - Microsoft Internet Explorer

Bestand Bewerken Beeld Eavoristen  Exfra  Help -’,’
Qur © BB G Puwe forowem @3- % 8- LB
adres [ €] hetpj192, 168.0.48 v B sancar | koppeingen | @ -
L
Aanmelden
Gebruikersnaam:
Wachwoord [ ]
Alphatronics
wehsite
&) Gereed ® Internet

Wanneer dipswitch 2 op ON staat, kan met alleen een gebruikersnaam ingelogd worden. Het veld
wachtwoord dient dan leeg te zijn. Wanneer dipswitch 2 op OFF staat, dan dient het correcte wachtwoord
ingevuld te worden.
De AlphaCom PSTN2IP ML kent slechts 1 gebruikers (dit in tegenstelling tot de AlphaCom XL):

0 beheerder (standaard gebruikersnaam ‘ admin’, geen standaard wachtwoord)
De beheerder kan alle configuratie instellingen zien en bewerken, net als de statusinformatie.
Indien te vaak een foutieve gebruikersnaam / wachtwoord combinatie ingevoerd wordt, wordt de toegang tot
de webinterface tijdelijk geblokkeerd en eventueel wordt een melding gegenereerd. Zie voor details ook de
webserver configuratie (blz 22).

Nadat op ACCOORD gedrukt is, verschijnt het systeem status scherm.

(is de ingevoerde login naam / -code niet correct, dan verschijnt het inlogscherm opnieuw).
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A AlphaCom ML - Microsoft Internet Explorer

Bestand Bewerken Beeld Eavoristen  Exfra  Help -’,’
e vorige - (L) |ﬂ @ g ;j ;\J Zoeken ::;t‘( Favarieten %) Eﬁ“ - :_\'_ - _J 3
adres [ €] hktp/192, 168.0 48/ mmainmnu. himl v B sancar | koppeingen | @ -
L
\ \
Systeem Status
Algemene Algemeen
Tnstellingen Firmware Versie: ACKL 1.2, Buld: Iul 2 2008, 11.5042
Eernel Versie: K11, Build: Jun & 2008, 14:34:12
Voedingsspanning: 13.3 Veolt
Kiezer
Instellingen Berichtenbigffer
Kiezer 1 (Standaard en Baclkup): 0
KEiezer 2 (Standaard en Backup) 0
Ingang / Uitgang
Instellingen Commnunicdtic
Kiezer 1 (Standaard) Dizabled
Kiezer 1 (Backup) Dizabled
Kiezer 2 (Standaard) Disabled
Kiezer 2 (Backup) Disabled
Verbindingen
R5-232 cwer IP Disabled
Standaard
Instellingen
Afmelden en
Herstarten
&) Gereed ® Internet

Na het aanmelden als beheerder (admin) wordt het status scherm getoond. Hierop is een samenvatting van
de status van het apparaat te zien. Via de menu-knoppen aan de linker zijde zijn alle instellingen te bereiken.
De diverse menuopties worden in de volgende pagina’s besproken.

De status informatie wordt elke 10 seconden automatisch ververst.

Mogelijke meldingen bij de kiezers:

Disabled: De kiezer is niet geconfigureerd

Not in use: De kiezer staat geprogrammeerd als backup en de normale verbinding is operationeel
Busy: De kiezer is bezig met verbinding maken of het versturen van een bericht.

Ready: De verbinding is operationeel. Er zijn geen wachtende berichten.

Error: Er is meer dan 90 seconden geen operationele verbinding met de meldkamer.
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A AlphaCom ML - Microsoft Internet Explorer

Bestand Bewerken Beeld Eavoristen  Exfra  Help ",'

eVDr\ge - |ﬂ @ ;j /T\Jzueken ‘;;(F aaaaaa en 2| (- :7 - _J 3

adres [ €] hetp://192, 168.0.48(mgnrimnu.html v B sancar | koppeingen | @ -

AlphaCom ML

L

Ethernet Instellingen

Ethernet Algemeen
Instellingen MAC Adres
Configuratie IMethode: O Statisch ® DHCF
" Statische Configuratic
Web Server )
Instellingen IP Adres / Subnetmasker: 192.168.0.48 266.255.255.0
Standaard Gateway: 0.0.0.0

Hoofihmenu

‘ Ok H Annuleren

&) Gereed ® Internet

Wanneer op de knop ‘Algemene instellingen’ van de status pagina gedrukt wordt, verschijnt bovenstaande
pagina. De eerste keuze in de linkerkolom (Ethernet configuratie) wordt direct getoond. De andere keuze-
mogelijkheid vanaf dit scherm is de Webserver configuratie. Via de knop Hoofdmenu wordt teruggekeerd
naar de statuspagina (eerste pagina na het inloggen).

Ethernet Instellingen
Mac adres

Het MAC adres bestaat uit 12 hexadecimale cijfers. Deze kunnen de getallen 0 t/m 9 zijn of de letters A t/m
F, waarbij geen verschil is tussen hoofdletters en kleine letters.

De PSTN2IP ML wordt geleverd met een fabriekswaarde MAC adres. Dit MAC adres is niet bedoeld om te
gebruiken. Het MAC adres bestaat uit een vast deel (fabrikantcode) en een variabel deel. Het vaste deel van
het MAC adres is 00:01 : 3e en het variabele deel van het MAC adres staat op de stikker op de print. Pas

de laatste 6 cijfers van het MAC adres direct aan met de cijfers, die op de sticker op de print staan vermeld.

Configuratie Methode

De PSTN2IP ML staat standaard ingesteld op DHCP en ontvangt dan het te gebruiken IP adres van de
DHCP server. Met de Alphatronics Equipment Discovery tool kan dan alsnog eenvoudig het werkelijke IP
opgespoord worden

IP adres / netmask en standard gateway

Wanneer de configuratie methode ingesteld staat op statisch, dan wordt het IP adres gebruikt dat op deze

lokatie ingevuld staat. Standaard heeft de PSTN2IP ML als statisch IP adres de waarde 192.168.0.48, met
netmask 255.255.255.0. Raadpleeg de netwerkbeheerder voor de correcte instellingen van deze parameters.
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2 AlphaCom ML - Microsoft Internet Explorer ‘Z”E‘

Bestand  Bewerken Beeld Favoristen Extra  Help

’,r

QVDMge -9 |ﬂ @ ;j /,_U Zosken s_i‘\'(F aaaaaa eon 2 (- :ﬁ - J ‘3

Adres ‘Ej hitp: /192, 168.0,48fmgrrimnu. hml vl Gansar | Koppelngen > @ -

AlphaCom ML

L

Web Server Instellingen

Etl " Algemeen
herne!
TP At [ Poort (TCF) [wwg
Toegang Beheerder
Cebrukersuaan | Wachtwoord L]
Web Server Toegang Toestaan Vanaf: O Opgegeven Bereik @ Lokaal Netwerk
Instellingen TP Adres / Subnetmasker 0.0.0.0 0.0.0.0
Blokkeren Toegang
Ilazimum Inlogpegngen: Pogingen
Blokkeer Penode Iufiruten
Genereer Alarm bij Bloklkeren: O Ja ® Nee
Ok H Annuleren
& Gereed ® Internet

Webserver instellingen
Webserver IP / poort

Het IP adres van de webserver is gelijk aan het IP adres van de AlphaCom PSTN2IP ML (zie ethernet
configuratie) en is niet via deze pagina aan te passen. De poort bepaalt de TCP-poort waarop webbrowsers
verbinding kunnen maken met de AlphaCom PSTN2IP ML. De standaardinstelling hiervoor is ‘80’.

Toegang voor beheerders

Verander de standaard gebruikersnaam en wachtwoord van de beheerder om te voorkomen, dat
onbevoegden met de standaardwaarden in kunnen loggen. De beheerder zal in de meeste gevallen de
installateur van de PSTN2IP ML zijn.

Via toegang vanaf IP adres / Subnetmasker is het mogelijk om toegang te beperken tot slechts 1 of enkele IP
adressen. Standaard staat hier 192.168.0.0/255.255.255.0 en dit betekent, dat er alleen toegang mogelijk is
vanaf de IP range: 192.168.0.0 t/m 192.168.0.255. Het is bijvoorbeeld mogelijk om slechts één IP adres van
deze range op te geven om in te kunnen loggen. Standaard staat de PSTN2IP ML ingesteld om
geprogrammeerd te kunnen worden vanaf het lokale netwerk. Dit houdt niet in, dat de PSTN2IP ML niet van
buitenaf bereikbaar is! Om de PSTN2IP ML van buitenaf te bereiken, dient alleen de router ingesteld te
worden om een extern IP adres / poort te routeren naar een intern IP adres en poort. De standaard instelling
‘Toegang toestaan vanaf lokaal netwerk’ zal in de meeste gevallen de gewenste instelling zijn.

Blokkeren toegang

Wanneer er per abuis of opzettelijk getracht wordt toegang te verkrijgen tot de PSTN2IP ML, dan bepalen
de opties bij Blokkeren toegang na hoeveel inlogpogingen er gedurende welke blokkeer periode geen
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toegang meer mogelijk is. Overigens wordt deze blokkering direct opgeheven, na het spanningsloos maken
van de PSTN2IP ML.

Indien de optie Genereer alarm bij blokkeren ingeschakeld is, zal er na het ingestelde aantal pogingen
automatisch een alarm verstuurd worden, met SIA-HS code ‘“TA’ (Tamper Alarm).

Configuratie IP kiezer

Na de keuze Kiezer 1 Instellingen in het hoofdmenu, wordt onderstaande pagina weergegeven.

23 AlphaCom ML - Microsoft Internet Explorer

Bestand Bewerken Besld Favorieten Extra Help "

GVumge A ] Iﬂ @ _7;j /T\J Zoeken \i‘\'{‘Favoneten e} - :\/’ - J ‘3

idres \:ej http: /{152, 168,046 mtrnsmnu, htrl v| Ganaar | Koppelngen @ -
o s
Kiezer 1 Instellingen
Standeard fnstellingen
Kiezer | Account Mummer:
Instellingen IP Adres / Poort (UDP):
Lokale Poort (UDP)
Protocol: Q SEC-IP @ SLA-HS/IP

Kiezer 2 Supervisie Interval (Gewenst / Actueel): Seconden I:l Seconden
Instellingen

Penodicke Testmelding: [ FP| Interval 1440 Mimten
Backup Instellingen © Ingeschakeld @ Uttgeschakeld
Account Mummer
Accountumnmer

T s Do (U
Lokale Poort (TDF)
Protocel: O SEC-IP ® ZLA-HS/TP
Supervisie nterval (Gewenst [ Actueel): Seconden l:l Seconden
Periodieke Testmelding: Tnterval Idinuten

‘ Ok H Annuleren
&) Gereed B Internet

De PSTN2IP ML heeft de mogelijkheid om tot maximaal 4 kiezers (transceivers) te programmeren. Dit is
onderverdeeld in twee kiezers, met elk een eigen back-up kiezer. De pagina Kiezer 1 Instellingen biedt
toegang tot de configuratie van de eerste kiezer met bijbehorende back-up kiezer. Op vergelijkbare wijze
geeft de pagina Kiezer 2 Instellingen de mogelijkheid om de configuratie van de tweede kiezer en
bijbehorende back-up kiezer in te stellen.

De eerste kiezer is altijd actief en kent de keuzemogelijkheid Ingeschakeld / Uitgeschakeld niet. De overige
drie kiezers kunnen via de keuze Ingeschakeld / Uitgeschakeld geactiveerd worden.

Het Accountnummer is het 4-cijferige aansluithummer, dat door de meldkamer (PAC) verstrekt wordt,
samen met het bijbehorende IP adres en Poortnummer.

De lokaal gebruikte poort is vrij te kiezen. Meestal is deze instelling niet belangrijk. De lokale poorten van
de eerste kiezer en de back-up dienen wel verschillend te zijn, zoals de standaard instelling 8000 en 8001 (en
8002 / 8003 van de tweede kiezer). Bij problemen met doormelding kan eventueel de router ingesteld
worden om UDP pakketten vanaf het WAN (wide area network, netwerk vanaf het openbare internet)
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ongehinderd door te laten, indien ze bedoeld zijn voor de poorten 8000, 8001, 8002 en 8003. In verreweg de
meeste gevallen is het niet noodzakelijk om dergelijke aanpassingen te maken.

De protocol keuze is afhankelijk van de ontvangstapparatuur op de meldkamer (PAC) en wordt samen met
het accountnummer verstrekt door de PAC.

Bij Supervisie Interval wordt de gewenste polling-tijd in eenheden van seconde ingegeven. Deze intervaltijd
dient overeen te komen met de eisen van de risico-klasse van het beveiligde object. Zie hiertoe de
opmerkingen in het hoofdstuk Instellingen m.b.t. goedkeuring (blz. 6).

Bij Periodieke testmelding wordt de intervaltijd in minuten ingesteld. De PSTN2IP ML zal zelf ieder
interval een automatische testmelding genereren. Wanneer het Code veld (in dit voorbeeld RP) niet ingevuld
wordt, dan zal er geen testmelding verzonden worden.

De configuratie van de tweede kiezer is identiek aan die van de eerste.
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Bewaking Instellingen / PRIO relais

Wordt vanaf het hoofdmenu gekozen voor de optie Ingang / Uitgang instellingen dan wordt onderstaand scherm
weergegeven.

2 AlphaCom ML - Micresoft Internet Explorer

Bestand Bewerken Beeld Favorieten Extra  Help Iz
0 vorige * () |ﬂ @ N /,_U Zosken \;ﬂt{ Favoristen %) | [~ :4 - _J 3
adres ‘éj http: /192, 168.0,48{minptmnu, html V| Ganaar  Koppslingen | @ -
L
Bewaking Instellingen
Dela Alarm Code  Herstel Code Activeer PSTIT
Bewaking Communicatie Storingen 7 (SI8) faTa) Prig bij Fout
Instellingen Fiezer 1 (Standaard): I T | [ | ]
Fiezer 1 (Backup): I 0] Sec. | | [ | O
PSTN Interface Riezer 2 (Standaard): \ 0] Sec. | | [ | O
Instellingen Fiezer 2 (Backup): [ 0] 5ec. | | [ | 0
Alle Kiezers iStandaard en Backup): I 0] Sec. | | [ |
Seriéle Poort . .
Tnstellingen Voedingsspanning Fouten
Woedmgsspannng onder 15.0 Welt: [ 1800]3ec | | [ ] O
RS-132 over IP Overig
Instellingen Sabotageschakelaar l:l I:l 0
Sabotagels PETI Lijw: l:l I:l 0
AlphaVision-bus Herstart l:l
Instellingen
Ok H Annuleren
&] Gereed & Internst

Standaard wordt het scherm met de Bewaking Instellingen automatisch weergegeven. De overige keuzes zijn middels
knoppen vanaf de linkerkant bereikbaar.

Bij Communicatie Storingen kan aangegeven worden, wat er moet gebeuren wanneer de PSTN2IP ML een storing in
één van de transceivers concludeert. Bij iedere gebeurtenis kan een vertragingstijd (Delay) in seconden opgegeven
worden. Pas na het verloop van de ingestelde vertragingstijd wordt de actie uitgevoerd. Wanneer er een SIA Alarm
Code of Herstel Code geprogrammeerd wordt, dan zal de ingevoerde code gebruikt worden om een melding te
genereren en in de buffer te plaatsen. Afhankelijk van de programmering, zal deze code dan via de backup transceiver
of via de secundaire transceiver verzonden worden.

De te programmeren SIA code wordt veelal in overleg met de meldkamer (PAC) vastgesteld. In bijlage G is een
overzicht van veelgebruikte codes opgenomen (zie blz. 64).

Wordt een vinkje gezet bij ActiveerPSTN Prio bij Fout, dan zal tevens het PSTN prioriteitsrelais aangestuurd worden,
zolang de foutsituatie duurt. Door het activeren van dit prioriteitsrelais wordt de binnenkomende PSTN lijn
afgekoppeld en doorverbonden met de TEL aansluiting. Hierdoor kan de PSTN2IP ML geen meldingen van de
aangesloten CMK meer ontvangen en zal de CMK een telefoon lijnspanningsfout detecteren. Door deze instelling
wordt voldaan aan de eisen m.b.t. de goedkeuring. Beveiligingstechnisch is dit een onwenselijke situatie. Immers, zelfs
wanneer de primaire IP kiezer nog verbinding heeft en alleen de backup een probleem ervaart, wordt toch de
binnenkomende PSTN lijn afgeschakeld. en dat, terwijl er nog wel meldingen naar de PAC verzonden kunnen worden!

De onder Communicatie Storingen genoemde logica geldt ook bij Voedingsspanning Fouten en Overig.

De aangegeven voedingsspanning van 15.0Volt betreft de spanning, die op de +-16VDC klemmen staat. Wanneer de
PSTN2IP ML een eigen voedingsspanning heeft (en dus niet vanuit een beveiligingscentrale gevoed wordt) dan dient
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deze voedingsspanning 16VDC te zijn. Er kan dan een battery-pack aangesloten worden. In dat geval dient er voor
beide calamiteiten een SIA Alarm Code en Herstel Code geprogrammeerd te worden.

Wanneer de PSTN2IP ML vanuit een beveiligingscentrale gevoed wordt, hoeft dit niet ingesteld te worden, mits de
beveiligingscentrale zelf een netspanningsbewaking en lage accuspanningsindicatie heeft.

De instellingen van de Sabotage schakelaar betreft de op de print aanwezige schakelaar S1. Deze kan gebruikt worden,
in het geval, dat de PSTN2IP ML in een aparte behuizing geplaatst wordt. Het wordt echter aangeraden om deze bij de
beveiligingscentrale in dezelfde behuizing onder te brengen.

Wordt de PSTN2IP ML toch in een aparte behuizing geplaatst, dan kan de schakelaar S1 voorzien worden van een
sabotageveer. De SIA code dient dan in dit scherm ingesteld te worden. Let er tevens op, dat deze aparte behuizing
voldoet aan dezelfde beveiligingsklasse als de beveiligingscentrale en de installatie! Het is ook mogelijk om een
eventueel aanwezige sabotage schakelaar van de behuizing op één van de ingangen aan te sluiten.

Bij Sabotagelus PSTN lijn dient een SIA code geprogrammeerd te worden. Wanneer de PSTN verbinding met de

beveiligingscentrale verbroken wordt, dan zal de PSTN2IP ML de geprogrammeerde code gebruiken om een melding
naar de meldkamer te sturen.
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PST Interface Instellingen

Wordt gekozen voor PSTN Interface Instellingen, dan verschijnt het volgende scherm:

2 AlphaCom ML - Micresoft Internet Explorer
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De PSTN interface simuleert een analoge telefoonaansluiting. Hierop kan de (uitgaande) PSTN alarmkiezer
van een beveiligingscentrale aangesloten worden. De PSTN2IP ML simuleert dan de volledige
kiesverbinding met de meldkamer.

Op de PSTN interface dienen TBR-21 conforme / goedgekeurde alarmoverdragers aangesloten te worden.
Het aansluiten van non-conforme apparatuur zal in de praktijk meestal geen problemen opleveren. Bij
vragen hieromtrent, kan contact met de helpdesk opgenomen worden. Tevens zal een up-to-date lijst van
geteste combinaties op de website van Alphatronics (www.alphatronics.nl / www.alphatronics.eu)
bijgehouden worden.

Via de Protocol instelling kan worden aangegeven welk protocol de beveiligingscentrale gebruikt om
meldingen door te geven. Aan de beveiligingscentrale hoeven geen wijzigingen uitgevoerd te worden. Het in
de beveiligingscentrale geprogrammeerde telefoonnummer en aansluithummer hoeven niet veranderd te
worden.

Stel het Protocol in, dat door de aangesloten kiezer/centrale verwacht wordt. De volgende protocols worden
ondersteund:
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Geselecteerde protocol: Toelichting:

SIA High Security, uitsluitend gebruikt door

SIA-HS producten van Alphatronics.
Kiezers met het SIA protocol, waaronder SIA level 0,
SIA (regular) level 1, level 2 en level 3. Tevens wordt de XSIA
variant (Aritech) ondersteund.
Contact ID Ademco Contact ID reporting protocol

Scancom 8 en 16 kanaals kiezers met de gangbare

Scancom DTMF 1600Hz 1600Hz / 2000Hz acknowledge frequenties.

Scancom 8 en 16 kanaals kiezers met de minder
gangbare 1400Hz / 2300Hz acknowledge frequenties.
Deze worden vaak in de oudere Aritech kiezers
gebruikt.

Scancom DTMF 1400Hz

Bij twijfel dient de originele handleiding van de aangesloten kiezer/centrale te worden geraadpleegd of
contact opgenomen te worden met de leverancier. Verifieer altijd zorgvuldig of de kiezermeldingen goed op
de meldkamer ontvangen worden. Het verdient de voorkeur om met een meeluisterversterker op de
aangesloten kiezer/centrale de communicatieafhandeling te volgen.

De instelling ‘ontvangst melding aan centrale bevestigen’ bepaalt het moment waarop de PSTN2IP ML de
ontvangst van een melding aan de alarmcentrale bevestigt. Dit kan direct, zodra de melding goed ontvangen
is op de PSTN2IP ML. De melding moet dan nog worden doorgestuurd via de kiezers naar de
meldkamer(s).Of er kan gekozen worden voor ‘na bevestiging via IP” In dat geval wordt gewacht totdat
minstens 1 meldkamer de ontvangst van de melding heeft bevestigd.

Om deze (beveiligings-technische) reden is het veel beter om de optie Na bevestiging via IP te gebruiken.
Hierbij wordt aan de aangesloten kiezer/centrale pas een Acknowledge (kiss-off) gegeven, wanneer de
melding middels IP aan de ontvangstapparatuur van de meldkamer verzonden is en er een bevestiging
ontvangen is, dat de melding goed overgekomen is. Omdat het verzenden via IP en het ontvangen van de
bevestiging toch altijd wat tijd kost, zal in veel gevallen de aangesloten kiezer/centrale de melding een keer
moeten herhalen. Alle beveiligingsprotocols hebben deze mogelijkheid en dit zou daarom niet tot problemen
mogen leiden. Echter: in de praktijk zijn enkele kiezers aangetroffen, die deze situatie niet 100% correct
hanteren. Met name enkele kiezers met het ‘regular’ SIA protocol kunnen er niet goed tegen, dat er bij het
wachten op de bevestiging via IP een zogenaamde ‘negative Acknowledge’ verstuurd wordt. Een Kiezer, die
bij dit ‘regular’ SIA protocol een negative Acknowledge ontvangt, zou deze melding moeten herhalen. Niet
alle producten voldoen op dit punt. Zie bijlage F (blz. 63) voor een overzicht van de op dit punt geteste
kiezers en centrales.

Let op: om te weten, of bepaalde apparatuur goed met de optie Na bevestiging via IP om kan gaan, dient dit
door de originele leverancier bevestigd te worden. Gebruik deze optie pas, als het zeker is, dat de
aangesloten kiezer/centrale de optie goed ondersteunt.

Bij alle apparatuur met het SIA-HS protocol kan de optie ‘Acknowledge pas na bevestiging via IP” gebruikt
worden.
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Seriéle Poort Instellingen

Wordt de optie Seriéle Poort Instellingen gekozen, dan volgt onderstaand scherm.

23 AlphaCom ML - Microsoft Internet Explorer
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De PSTN2IP ML beschikt over 2 seriéle ingangen voor OEM applicaties, waarvan er 1 als RS-232
uitgevoerd is en 1 als RS-485 bus.

Instellingen Seriéle poort 1

De eerste seriéle poort kan gebruikt worden voor een zogenaamde transparante seriéle verbinding over IP.
Voor deze applicatie zijn 2 PSTN2IP ML printen nodig (of 1 PSTN2IP ML én 1 AlphaCom XL). Onderling
communiceren deze PSTN2IP ML printen middels het bekabelde Ethernet met een zwaar beveiligd protocol.
Feitelijk kan hiermee een lokale seriéle verbinding tussen 2 apparaten veranderd worden in een seriéle
verbinding tussen een lokaal apparaat met een apparaat op afstand.

Bij toepassing van de PSTN2IP ML geldt een beperking qua baudrate. Maximaal is circa 19k2 haalbaar.
Voor hogere baudrates dient een AlphaCom XL toegepast te worden.

De werking van deze applicatie is in een apart document beschikbaar middels de helpdesk.

Instellingen Seriéle poort 2

De tweede seriéle poort is de RS-485 bus. Standaard staat deze ingesteld op Uitgeschakeld. Door deze poort
in te stellen als AlphaVision en de RS-485 bus van het AlphaVision systeem aan te sluiten wordt de

PSTN2IP ML door de AlphaVision beveiligingscentrale gezien als een AlphaCom IP of AlphaCom ISDN,
met uitzondering van de up/download mogelijkheid.
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Let op: wanneer de AlphaCom ML aangestuurd wordt via de RS-485 bus, dan moet er gekozen worden:
o of de AlphaCom ML wordt van voedingsspanning voorzien vanaf de RS-485 bus. Dit is de
gebruikelijke situatie.
e of de AlphaCom ML wordt van voedingsspanning voorzien middels de 2,1 mm jack aansluiting. Dit
is ongebruikelijk, wanneer tevens de RS-485 bus gebruikt wordt. Is dit toch de bedoeling, dan dient
van de RS-485 bus alleen de 0, A en B aangesloten te worden.

Wanneer de PSTN2IP ML gebruikt maakt van de AlphaVision bus, dienen ook de instellingen onder
AlphaVision-bus instellingen gecontroleerd te worden. Dit zijn:

23 AlphaCom ML - Microsoft Internet Explorer
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Wanneer het doorgeven van Sabotage Alarm op Ja gezet wordt, dan zal de status van de sabotageschakelaar
aan de AlphaVision doorgegeven worden. De opties om netspanningsuitval en lage accuspanning door te
melden dienen op ‘nee’ te blijven staan.

De PSTN2IP ML is compatibel met de AlphaVision NG, AphaHome en AlphaBox beveiligingscentrales.
De PSTN2IP ML is voorbereid voor de AlphaVision ML en de AlphaVision XL.
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Standaard Instellingen

Na het kiezen van Standaard Instellingen wordt het volgende scherm getoond:

23 AlphaCom ML - Microsoft Internet Explorer
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Selecteer welke instellingen teruggezet moeten worden naar de fabriekswaarden en druk daarna op Load.
Door alle 3 de instellingen te selecteren, wordt de PSTN2IP ML volledig van fabriekswaarden voorzien, met
uitzondering van het (eventueel al veranderde) MAC adres.

Na het terugzetten naar de fabrieksinstellingen wordt de PSTN2IP ML opnieuw opgestart.
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2 AlphaCom - Microsoft Internet Explorer, El I'X
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Bij het uitloggen of na het herstellen van de fabrieksinstellingen wordt bovenstaand scherm getoond. Hierop
wordt ook het adres getoond waarop de PSTN2IP ML na het herstarten (vermoedelijk) bereikbaar zal zijn.

Wordt gebruik gemaakt van DHCP, dan kan het zijn, dat de DHCP server bij het opstarten van de PSTN2IP

ML een ander IP adres toekent. In dat geval kan de PSTN2IP ML het gemakkelijkst opgespoord worden met
behulp van de Device Discovery Tool.
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ALPHACOM PSTN2IP ML PROGRAMMEREN MIDDELS DTMF-TELEFOON

De AlphaCom PSTN2IP ML kan middels een browser ingesteld worden of middels een DTMF-telefoon. In
het voorgaande hoofdstuk is het instellen middels een browser besproken.

Wanneer de AlphaCom PSTN2IP ML geprogrammeerd wordt met behulp van een DTMF telefoon, dan
dient de router/gateway van het Local Area Network gebruik te maken van het DHCP protocol om
dynamische IP adressen uit te geven.

Wanneer de AlphaCom PSTN2IP ML voor de eerste keer geprogrammeerd wordt, dient dipswitch 1 voor
het aanbrengen van de voedingspanning, op ON gezet te worden. Na het aanbrengen van de
voedingsspanning worden daardoor de fabriekswaarden (of Standaard Instellingen) in de AlphaCom
PSTN2IP ML geprogrammeerd. Zet direct daarna dipswitch 1 weer terug in de "normale” stand, op OFF.
Zijn de fabriekswaarden al ingelezen, dan kan deze stap overgeslagen worden.

Let op: de fabriekswaarden moeten bij het programmeren middels een DTMF-telefoon correct ingelezen
zijn, omdat sommige optie’s niet via de DTMF-telefoon ingesteld kunnen worden!

Zet voor het onder spanning brengen van de AlphaCom PSTN2IP ML dipswitch 2 op ON. Hierdoor wordt
de mogelijkheid van het programmeren met behulp van een DTMF telefoon ingeschakeld. Middels deze
instelling is overigens de AlphaCom PSTN2IP ML toegangelijk via IP adres 192.168.0.48 (en webpoort 80).
De inlog-naam is ‘admin’ (zonder inlog-code). Gebruik deze instelling alleen om de AlphaCom
PSTN2IP ML te programmeren. Start direct hierna de AlphaCom PSTN2IP ML opnieuw op met
dipswitch 2 op OFF.

Met behulp van dipswitch 2 kan altijd toegang verkregen worden tot de AlphaCom PSTN2IP ML, ongeacht
een reeds aanwezige programmering.

Sluit een DTMF-telefoon aan op de Alarmkiezer aansluiting. Breng vervolgens de spanning aan op de
AlphaCom PSTN2IP ML. Neem de hoorn van de haak en wacht op kiestoon. Toets vervolgens 2 maal op de
*-toets. Als bevestiging klinken nu 2 korte piepjes. Deze 2 korte piepjes is de ‘goed-indicatie’. bij een
foutieve optie tijdens het programmeren klinkt 1 lange toon, de ‘fout-indicatie’.

Na de 2 korte piepjes, bevindt men zich in het hoofdmenu. Toets nu de 2 cijfers van de te wijzigen variabele
in gevolgd door de #-toets. Hierna klinken opnieuw 2 korte piepjes. Toets vervolgens de gewenste waarde,
bijvoorbeeld het IP adres, in en sluit dit af met de #-toets. Is de invoer correct, dan klinkt de goed-indicatie,
zo niet dan klinkt de fout-indicatie.

Het hoofdmenu bestaat uit de volgende punten:
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NUMMER | BETEKENIS

OPMERKINGEN

Configuratie IP kiezer 1

Een punt in het IP adres wordt als * ingevoerd via
de telefoon, dus 192.168.0.127 wordt ingetoetst als

01 IP adres van meldontvanger 192*168*0*127#, waarbij het laatste # bedoeld is
om de programmering van menupunt 01 af te
sluiten.

02 Poortnummer van meldontvanger

03 Accountnummer
0: SeclP (Vebon)

04 Protocol van de meldontvanger 1 SIA-HS / IP

Configuratie IP kiezer 1 backup

11 IP adres van meldontvanger Zie opmerkingen bij nummer 01.

12 Poortnummer van meldontvanger

13 Accountnummer
0: SeclP (Vebon)

14 Protocol van de meldontvanger 1 SIA-HS / IP

15 Gebruik kiezer 1 backup ? JNaee

Configuratie IP kiezer 2

21 IP adres van meldontvanger Zie opmerkingen bij nummer 01.

22 Poortnummer van meldontvanger

23 Accountnummer
0: SeclP (Vebon)

24 Protocol van de meldontvanger 1 SIA-HS / IP

25 Gebruik kiezer 2 O Nee
1: Ja

Configuratie IP kiezer 2 backup

31 IP adres van meldontvanger Zie opmerkingen bij nummer 01.

32 Poortnummer van meldontvanger

33 Accountnummer
0: SeclP (Vebon)

34 Protocol van de meldontvanger 1 SIA-HS / IP

35 Gebruik kiezer 2 backup 2 S\Iaee

PSTN interface configuratie
0: uitgeschakeld
1: SIA-HS (Alphatronics)
. 2: SIA (regular)

40 Protocol PSTN aansluiting 3 Contact ID
4: Scancom DTMF 1600Hz
5: Scancom DTMF 1400Hz

41 Ontvangstmelding aan centrale 0: direct bij ontvangst melding

bevestigen 1: na bevestiging via IP
Programmering
50 Inlezen fabriekswaarden
Ooslaan wiizigingen. einde van het Maak hierna de PSTN2IP ML spanningsloos, zet
99 P J21gIngen, dipswitch 2 terug op OFF en breng de spanning

programmeren.

opnieuw aan.

Installatiehandleiding AlphaCom PSTN2IP ML transceiver  Rev. 1.4 26-06-2009 Blz. 34/66




Beéindig het programmeren door het kiezen van menu nummer 99. De programmering wordt opgeslagen.
Verwijder daarna de spanning van de PSTN2IP ML en zet dipswitch 2 terug op OFF.

Verbind de alarmkiezer (van het beveiligingssysteem) met de PSTN ingang van de PSTN2IP ML.
Verbind de LAN uitgang met het local area network.
Sluit daarna de spanning weer aan op de AlphaCom PSTN2IP ML.

Controleer de correcte werking van het systeem!
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WERKING VAN DE ALPHACOM PSTN2IP ML
Verwijder na het programmeren de voeding van de AlphaCom PSTN2IP ML.
Zet de dipswitches na het programmeren naar de juiste instellingen voor normale werking:

= Zetdipswitch 1 op OFF (de ‘normale’ stand, bij ON worden fabriekswaarden teruggezet).

= Zetdipswitch 2 op OFF, zodat de geprogrammeerde instellingen gebruikt worden. Vergeet niet om
bij het surfen naar de PSTN2IP ML nu het ingestelde IP adres met bijbehorende webserver poort te
gebruiken en/of gebruik de Device Discovery Tool.

= Zet dipswitch 3 op ON indien de programmering op afstand gewijzigd moet kunnen worden. Zet
dipswitch 3 op OFF om elke toegang tot de PSTN2IP ML te blokkeren. Dit is tevens noodzakelijk
bij toepassing onder de EN-50136 (zie blz. 6)

= Zet dipswitch 4 op OFF.

= Sluit vervolgens de voeding weer aan.

Na het opstarten begint de groene LED 4 te knipperen. Dit is de indicatie, dat de hardware van de print
correct functioneert. Tevens zal de LED van de ‘backup aansluiting actief” branden. Deze LED geeft aan,
dat het relais, dat de connector ‘alarmkiezer aansluiting” doorverbindt naar de *Backup telefoonlijn
aansluiting’ is geactiveerd. Dit relais valt pas af, wanneer de PSTN2IP ML via IP contact heeft gelegd met
een ontvanger en één van de transceivers verbinding heeft. Oftewel, het relais ‘backup aansluiting actief’
valt af, zodra de PSTN2IP ML in staat is meldingen via IP te verzenden, omdat het contact met een IP
ontvanger tot stand gekomen is.

De rode LED 3 geeft aan of er berichten in de buffer staan om via IP verzonden te worden. Berichten in deze
buffer zijn meestal afkomstig van de beveiligingscentrale, die op de alarmkiezer aansluiting is aangesloten.
De PSTN2IP ML kan echter ook zelf berichten genereren en in de buffer plaatsen.

De LEDs 1 en 2 worden gebruikt als indicatie van de transceiver-status. Hierbij geeft LED 1 de status van de
1° transceiver met zijn bijbehorende back-up aan en LED 2 geeft de status van de 2° transceiver met zijn
bijbehorende back-up weer. Wanneer de LED uit is, betekent dit, dat er nog geen verbinding met de
ontvangstzijde is.

Werking van kiezer 1 back-up

Wanneer de back-up van kiezer 1 Ingeschakeld is, (zie Configuratie IP kiezer, blz. 23) en transceiver 1
(kiezer 1) verbonden is met de ontvangstzijde (PAC) dan brandt LED 1. Zodra de verbinding tussen
transceiver 1 en de ontvangstzijde wegvalt, zal de back-up van deze transceiver automatisch actief worden
en zich aanmelden op het geprogrammeerde IP adres. Zodra het back-up kanaal verbinding heeft, zullen
meldingen in de buffer via deze back-up mogelijkheid verzonden worden. Ondertussen zal transceiver 1
trachten de verbinding weer te herstellen. Pas wanneer dat volledig gelukt is, zal de back-up van transceiver
1 de back-up verbinding verbreken en worden meldingen weer via het primaire kanaal verzonden.

Werking van kiezer 2 als dubbel-melding

Wanneer transceiver 2 ingesteld staat als Ingeschakeld (zie Configuratie IP kiezer, blz. 23), zullen alle
meldingen in de buffer door beide kiezers verzonden worden (aangenomen, dat kiezer 1 ook
geprogrammeerd staat. Kiezer 2 heeft net als kiezer 1 ook nog de mogelijkheid van een back-up kanaal. De
werking is verder identiek aan die van kiezer 1.

Aan de hand van de LEDs 1 en 2 kan altijd direct de status van beide transceivers afgelezen worden

en zonder verdere hulpmiddelen ‘gezien” worden of de verbinding tussen de PSTN2IP ML en de
meldkamer tot stand gebracht is.

Installatiehandleiding AlphaCom PSTN2IP ML transceiver  Rev. 1.4 26-06-2009 Blz. 36/66




PSTN back-up functie

De PSTN2IP ML transceiver controleert continu of er een LAN verbinding is en controleert continu of de
verbinding met de meldkamer gerealiseerd is. Zodra de LAN verbinding of het contact met de meldkamer
wegvalt, schakelt het prioriteitsrelais om, zodat de kiezer van de centrale de melding alsnog via een analoge
telefoonlijn (indien aanwezig) kan versturen. De PSTN2IP ML transceiver blijft intussen proberen contact
met de meldkamer te leggen. Zodra de verbinding met de meldkamer hersteld is, zal het relais weer terug
schakelen en worden de meldingen weer met de AlphaCom PSTN2IP ML verstuurd. Indien deze optie
wordt gebruikt, dan dient de kiezer programmering in de centrale uiteraard wel goed geprogrammeerd te
staan!

Indien er geen (betrouwbare) PSTN verbinding te realiseren is, dan kan er uiteraard ook een GSM adapter
(artikelnummer 004490) op de ‘Backup telefoonlijn aansluiting’ aangesloten worden. Een dergelijke GSM
adapter simuleert een analoge lijn en biedt hiermee een ideale back-up mogelijkheid.

LED indicaties van de AlphaCom PSTN2IP ML

De AlphaCom PSTN2IP ML is uitgerust met een aantal LEDs waarmee de juiste werking van de AlphaCom
PSTN2IP ML kan worden gecontroleerd.

INDICATIE LEDs

OP8
OP6
OP7

TRANSCEIVER LEDs
OP2
OP3

OP4
OP5

Figuur 5: AlphaCom PSTN2IP ML transceiver LEDs en indicatie LEDs
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Betekenis van de TRANSCEIVER LEDs:

LED nummer Kleur Betekenis

Knippert wanneer de besturingssoftware op de
print correct functioneert.

Brandt als er een bericht in de buffer staat of

LED OP2 groen

LED OP3 rood . -
als er geen Kiezers geprogrammeerd zijn.
Status van de eerste kiezer en van de

LED OP4 groen bijbehorende backup kiezer.

LED OP5 groen Status van de tweede kiezer en van de

bijbehorende backup kiezer.

Betekenis van de INDICATIE LEDs:

LED nummer Kleur Betekenis

LED OP8 groen \/oedingsspanning aanwezig
LED OP6 groen LAN activiteit

LED OP7 groen LAN link

Betekenis van de STATUS LEDs:

LED nummer Kleur Betekenis
Watchdog LED. Behoort continu te branden
LED OP1 groen om aan te geven, dat de besturingssoftware

correct functioneert. Is uit tijdens het flashen.
Brandt, wanneer het backup relais bekrachtigd
is. De binnenkomende telefoonlijn (CMK) is
dan doorgeschakeld naar de uitgaande lijn
(TEL). Zolang deze LED brandt, kan de
AlphaCom PSTN2IP ML geen meldingen
ontvangen.

LED OP9 rood

STATUS LEDs

OP1
OP9
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DIPSWITCH instellingen van de AlphaCom PSTN2IP ML

De functionaliteit van de AlphaCom PSTN2IP ML transceiver wordt mede-bepaald door de stand van de
dipswitches. Kort samengevat is de betekenis van de dipswitches als volgt:

Dipswitch nummer

Instelling

Betekenis

OFF

‘Normale’ stand

ON

Wanneer dipswitch 1 in de ON stand staat en de AlphaCom
PSTN2IP ML onder spanning gebracht wordt, dan worden de
default waarden (fabriekswaarden) geprogrammeerd.

OFF

‘Normale’ stand. De geprogrammeerde webserver- en ethernet-
instellingen worden gebruikt.

Bij toegang tot de programmering dient de geprogrammeerde
login-naam met bijbehorend wachtwoord ingevoerd te worden.
Het programmeren middels een DTMF telefoon is niet mogelijk.

ON

De standaard webserver en ethernet instelling worden gebruikt, in
plaats van de geprogrammeerde waarden. De geprogrammeerde
waarden worden hierbij niet overschreven.

Bij toegang tot de programmering dienen de standaard login-naam
ingevoerd te worden, in plaats van de geprogrammeerde login-
naam en —code. Voor de programmering is de standaard login-
naam ‘admin’, beide zonder login-code. De AlphaCom PSTN2IP
ML is bereikbaar via IP adres 192.168.0.48 en webserver poort 80.
Het programmeren middels een DTMF telefoon is mogelijk.

Let op: de default gateway is 0.0.0.0 en de PSTN2IP ML kan
derhalve niet met de buitenwereld communiceren.

Gebruik deze instelling alleen om de eigen Ethernet gegevens en
de toegangsnaam / -code in te vullen. Start daarna de AlphaCom
PSTN2IP ML opnieuw op met dipswitch 2 op OFF.

Let op: wanneer de PSTN2IP ML ingesteld staat op DHCP én
dipswitch 2 staat op ON, dan werkt de PSTN2IP ML toch met een
vast IP adres 192.168.0.48 en webserver poort 80!

OFF

Toegang tot de programmering is volledig geblokkeerd. Wanneer
getracht wordt de webserver te bereiken, wordt een scherm
getoond met de mededeling dat “het niet mogelijk is, toegang te
krijgen tot de apparatuur’. Dit is de meest veilige operationele
stand.

ON

De programmering inzien/wijzigen is mogelijk met behulp van de
geprogrammeerde login-naam en —code.

Dipswitch 4 dient op OFF te staan. In contact met de helpdesk kan
gevraagd worden om deze tijdelijk (1) op ON te zetten.
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AlphaCom PSTN2IP ML voorzien van nieuwe firmware (bios flash)

Wanneer de AlphaCom PSTN2IP ML voorzien moet worden van nieuwe firmware, dan kan dit op de
volgende manieren geschieden:

o lokaal met behulp van een computer/laptop voorzien van het Renesas Flash Tool software en een
RS-232 (art.nr. 003834) programmeerkabel.

e op afstand (remote). Vanaf firmware versie 1.7 kan nieuwe firmware op afstand (remote) ‘geflasht’
worden in de Alphacom PSTN2IP ML.

Opmerking: Wanneer de AlphaCom PSTN2IP ML naar behoren functioneert en er geen reden is om een
nieuwe firmware te plaatsen, is het raadzaam om af te zien van het upgraden naar een nieuwere firmware-
versie. Neem bij twijfel contact op met de verkoopafdeling van Alphatronics.

Let op: na het plaatsen van nieuwe firmware, dient de aanwezige programmering en de werking van de
AlphaCom XL volledig gecontroleerd te worden!

Firmware (bios flash) update op afstand (remote) uitvoeren

Vanaf firmware versie 1.7 is het mogelijk de AlphaCom PSTN2IP ML te voorzien van nieuwe firmware via
een functie in de standaard web-browser programmering. De remote flash functie bevindt zich in de
“Algemene instellingen” menu.

Om gebruik te maken van deze functie moet de “write protect’ jumper J44 op de AlphaCom PSTN2IP ML
print in de juiste stand staan. Standaard vanuit de fabriek staat jumper J44 geblokkeerd oftewel er kan geen
bios flash uitgevoerd worden. VVoor aanwijzingen over de juiste stand zie hoofdstuk ‘Firmware (bios flash)
lokaal uitvoeren’ hieronder.

Let op: het uitvoeren van deze functie geschied geheel op eigen risico. Na het plaatsen van nieuwe
firmware, dient de aanwezige programmering en de werking van de AlphaCom PSTN2IP ML volledig
gecontroleerd te worden!

Ga naar de Algemene Instellingen menu en kies voor de optie ‘Firmware update’
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(= AlphaCom ML - Windows Internet Explorer

6\;—; © [&] hipiiez. 1681 004 o bl

Bestand  Bewerken  Beeld  Favorieten  Extra  Help

V\ ¢/ %] [ esprit mabile apn |[#]-

i Favorieten | s (@8 Aarbevolen websies = ) Weh Slica-galerls »

|5’5’ v‘  EspritiB | Sprekend in verbin, .. |@A\phacam L x ‘_‘ B~ [ deh - Pagna~ Beweligng+ Extra~ @~
-

AlphaCom ML

Firmware update

Ethernet Huidige firmware versie: ACXL 1.7, Build: Jun 18 2009, 16:04:58
Instellingen -

Kies een bestand

; [ |CBladeren.. |
Web Server W N ) - - -
Instellingen aarschuwing, zorg er voor dat u het juiste bestand heeft voor dit apparaat.

Als u een software versie upload ouder dan versie 1.7 dan is het niet langer

mogelijkk om gebruik te maken van de remote flash functie.
Firmware
update

Het uploaden van een bestand kan enkele minuten duren.

Klik op de Upload button om het uploaden te starten. Upload

Gereed

€ mmremet Fy v R100% v

Met behulp van de ‘Bladeren’ knop kan de nieuwe firmware file geselecteerd worden. Druk vervolgens op
‘Upload’ knop om de nieuwe firmware file te versturen naar de AlphaCom PSTN2IP ML.

= AlphaCom ML - Windows Internet Explorer

FEX
5;_;- [&] retpinsz 16e.1. 04imanrion i V\ 42| [ esprit moblle apn [2]-
Bestand  Bewerksn Beeld Favoristen Extra  Help

J Favorieten | iz (@ Aanbevolen websies = )] web Slice-galeris -

|EE v‘.-  EspritiB | Sprekend in verbin... |§A\phatnm ML x ‘_‘ - [ i - Pagha~ Bewsligng~ Extra~ @@~
-

AlphaCom ML

Firmware update
Instellingen Kan firmware niet updaten, controleer de positie van de write protect jumper (J44).
Web Server
Instellingen

Firmware
update

Gereed

& Internet da v R0 -

Indien de write protect jumper J44 in de ‘beveiligde’ stand staat, dan zal de bovenstaande foutmelding in het
beeldscherm verschijnen.
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(= AlphaCom ML - Windows Internet Explorer

@_.:L_; < @] heeoif1192.168. 1104 oo |[E] 42/ %] [ £ esprt maie apn

Bestand  Bewsrken Deeld Favoristen Extra  Help

7 Favaristen \ <k @8 acnbevolen websites - @] Web Slice-galerie ~

23] | Espritxe | sprelend n vertin... ‘gnlphatanL x‘ | - [ de - Pagna~ Beveligng - Extra~ @+

AlphaCom ML

- A

Firmware update

Ethernet Upload resultaat: SUCCESSFUL
Instellingen
Web Server Waarschuwing, gebruik van deze finctionaliteit is op eigen risico. In geval van een
Instellingen spannings uitval of andere een storing, zal het apparaat niet langer werken! Het
apparaat moet dan lokaal opnieuw geprogrameerd worden.

Firmware
update

Klik op de Flash button om het updaten te starten

Gereed €D Internet Gh v WI00%R <

Indien het versturen (flashen) van de nieuwe firmware is gelukt, dan verschijnt de bovenstaande
melding op u beeldscherm.
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Firmware (bios flash) update lokaal uitvoeren
Voor het plaatsen van nieuwe firmware, dient men te beschikken over de volgende zaken:
0 computer met RS-232 poort (eventueel met een USB naar seriéle omzetter)
0 seriéle verbindingskabel (artikel 003834).
o flash programma FDT (Flash Development ToolKkit)
o firmware update file

Maak de AlphaCom PSTN2IP ML spanningsloos.

Sluit de seriéle verbindingskabel aan tussen de PC en de ‘boxed header’ J1 t.b.v. het flashen. Deze connector
bevindt zich aan de rand van de print, naast de transceiver LEDs.

Zet de jumpers J43 en J44 in de “flash-stand’, zie figuur 3 (blz 44).
Plaats een jumper op J40. Deze jumper wordt over de 2 pinnen geplaatst, zie figuur 3 (blz 44).
Breng nu de spanning aan op de AlphaCom PSTN2IP ML. Bij het onder spanning brengen, gaat de groene

watchdog LED even aan en daarna weer uit. De overige LEDs kunnen in een willekeurige stand staan. Dit
wordt veroorzaakt door de “flash’ stand van de processor.
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RS-232 connector t.b.v. flashen

Jumpers J43 en J44 in de “flash-stand’

Jumper J40 t.b.v. de “flash’ stand.

Watchdog LED.

Figuur 6: Aansluitingen t.b.v. flashen (bios-update)
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Start nu het programma op de PC, waarmee het flashen uitgevoerd wordt.

FDT Simple Interface (Unsupported Freeware Yersion)

Options

BASIC FILE PROGRAMMING

Device : HDB4F 3023 Part - Caml

File Selection

{* Daownload File

E it

I User / Data frea |E:\.~'—\LF‘HAEDM ALMBIOS UPDATESNACOMXL_V1_1.M0T

[ UserBoot Area |

Frogram Flash

This is an unsupported freeware wersion

—

Controleer dat het vinkje bij User / Data Area aanstaat en controleer, dat de bestandsaanduiding wijst naar de

nieuw te flashen update. In dit voorbeeld is dat

C:\ALPHACOM XL\BIOS UPDATES\ACOMXL_V1_1.MOT.

Is deze aanduiding niet correct, blader dan met de knop die zich rechts naast deze aanduiding bevindt naar

de juiste locatie van de update firmware.

Let op: De AlphaCom PSTN2IP ML gebruikt dezelfde firmware als de AlphaCom XL

Druk op de knop Program Flash en het volgende beeld verschijnt:
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FDT Simple Interface (Unsupported Freeware Yersion)

Options
BASIC FILE PROGRAMMING
Device : HDE4F3029 Fort - COM1
File Selection
{s
v | J
~ | J

Detected 0.l15um dewvice ~
Sending inguiry for getting line size

Buffer size has been set to default (125 bytes)
Sending inguiry for getting the ECC Information
Sending selection of dewice command

Gelection of Dewice - Dewvice selected, code 0101
Sending selection of clock mode

Sending selection of clock wode

Selection of Clock Mode - Clock selected, code 0
Changing baud rate to 35400 bps

det baud rate wvalue = 33400

Het flash programma probeert in contact te komen met de processor van de AlphaCom PSTN2IP ML. Lukt

dit, dan verschijnt in het groen ‘Connection complete’:

FDT Simple Interface (Unsupported Freeware Yersion)

Dptions
BASIC FILE PROGRAMMING
Device : HDE4F3029 Part : COmM1
File: Selection
{*
v | J
- | J

Cancel

Set baud rate walue = 35400 S
Deternining block usage

Checking for blank dewice

Devyice is blank [User Area]

Connection complete

411 blocks marked as blank

Procesaing file :"CiNALPHACOM XLANBEIOS UPDATESWACOMKL_W1_1.MOT™
Operation on Tser Flash

Loaded the Write operation module

Writing image to dewice... [0x00000000 - 0x0000007F]

Writing image to dewice... [0x00000050 - OxOO031EFF]

Vervolgens wordt de nieuwe firmware in de processor geprogrammeerd en geeft de status balk aan hoeveel
procent hiervan al gedaan is. Is de gehele firmware in de processor geprogrammeerd, dan verschijnt de

melding: ‘Image successfully written to device’.
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FDT Simple Interface (Unsupported Freeware Yersion)

Options
BASIC FILE PROGRAMRMIMNG E it
Device : HDE4F3029 Fort - COM1
File Selection
{* Download File
v User / DataArea |C:\ALF’HACDM HLABIOS UPDATES WACOMSL_ V1_1.M0T
™ UserBoot Area |

Loaded the Write operation module e
Writing image to dewice... [0x00000000 - OxOQ0O00O7F]

Writing image to dewice... [0x00000080 - OxO0031EFF]

Data programmed at the following positions:

0=00000000 - 0x0000007F Length : 0x00000080

0x00000050 - OxOQO0031EFF Length : Ox00031ES0

199 E programmed in 60 seconds

Image successfully written to device

Disconnecting

Dizconnected

De firmware is nu correct geprogrammeerd in de AlphaCom PSTN2IP ML. Volg onderstaande aanwijzingen
nauwkeurig op om de AlphaCom PSTN2IP ML na het succesvol flashen weer in de operationele mode op te

starten.

Verwijder de spanning van de AlphaCom PSTN2IP ML.

Verwijder de seriéle verbindingskabel tussen de PC en de AlphaCom PSTN2IP ML.

Verwijder de jumper op J40.

Verplaats de jumpers J43 en J44 terug naar de ‘run’ stand (zie figuur 4).

Breng de spanning weer aan op de AlphaCom PSTN2IP ML. De groene watchdog LED moet nu continu
branden. Dit is dé indicatie, dat de print het ingebrachte programma uitvoert.

Figuur 7: Jumpers in de ‘run-stand’
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BIJLAGE A Installeren van het FLASH programma

Om een eventuele firmware van de AlphaCom PSTN2IP ML te kunnen plaatsen is een (kostenloze) flash
tool beschikbaar. Deze wordt door de fabrikant van de microprocessor (Renesas) beschikbaar gesteld.

Het installeren van de flash tool is zeer eenvoudig. VVoer de fdt_3_06 file (een EXE file) uit. Gebruik de
standaard waarden en doorloop de volledige installatie. Kies tijdens het installatie proces voor het aanmaken
van een ‘desktop icon’. Verwijder tijdens de installatie de vinkjes USB Drivers en AutoUpdate wanneer
onderstaand scherm getoond wordt.

Renesas Flash Development Toolkit {v3.06) - InstallShield Wizard E|
Select Features
Select the features setup will ingtall ] z E N ESAS

Select the features you want to ingtall, and deselect the features you do not want to ingtall,

@ FOT Application s phaln

v Kemels: Pratocol B & C Recommended inztallation.

%1 Kamels: Pratocal D Autollpdate aIIo_w& vou ta
# BInels: FIoincd keep wour FDT installation

LISE Drivers curment with the latest updates
%!mw from Renezas.

53.69 ME of space required on the C drive
102395.85 MB of space available on the C drive

’ < Back H MHewt » ll Cahcel ]

Start de Flash Development Toolkit Basic 3.06 , nadat de installatie procedure correct voltooid is. wanneer
geen desktop icon aangemaakt is, kan dit programma gevonden worden vanaf alle programma’s, Renesas
etcetera.

Onderstaande procedure is alleen de eerste keer, dat het programma gestart wordt noodzakelijk. De volgende
keer heeft het programma alle instellingen onthouden. Na het opstarten verschijnt het volgende scherm:

Choose Device And Kernel P§|

The FLASH Development Toolkit supports a number of Renesas

M FLASH devices,
m"\r“'w £ 8 Select the device you wish to use with this project from the list
L

Otkspac, e
> G L T X
TG Disglay S Select Device: [Ha/a022F | Other.
; 3 Devies 1,
EEq Tdron, :”:‘;9* Pratacal E
5] 1LED. mok . Compiler Fenesas 4.04
5] Kaybeard.m kemel Path C:\Program FilestRenezazhFO T 3064
& 15] Comms, mit Femel Yerzion 1._0_00
] Dévice Image
) -y Target files
[y - Drive. ik
1= Dakagmok
:j Adgorithimm
< ?

| “olgende » | Annuleren
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Kies bij Select Device voor Generic BOOT Device en druk op Volgende.
Choose Device And Kernel rg|

The FLASH Development Toolkit supports a number of Renesas
FLASH devices.

@‘E-I::;:‘ E5 67 Select the device you wish to use with this project from the list
L [peey “SRACRI g, TEas
T E Bisglay TS S glect Device: [Ha/anzF x| Other..
- Delicg 1, SH/70B3F i
- & Iriage [Generic) S
N Target files Pratacel | &\ | /204F (Generic) 3
{5 L.cB.mok Compiler | 5H /7085F (Generic]
1=} Kayboard.m Kernel Path| 5H/7036F (Generic) 2zt FOT 3 064K
[5] Comms. fot Kernel Yersi| SH/7124F [Generic)
= EW SH/7125F [Generic)
ey SHAT144F
'__] D&vice Image
-2y Target files H”?145F W— 3
: 5 Drive. ik Genenc BOOT Device
[S]rDakamok
=] Algorithim™

|
W

| “olgende » | Annuleren |

Communications Port fE

The FLASH Development Toolkit supports connection through
the standard PC Sernial port and the USE port. Use this page to
@--\—h-...*‘_ zelect your desired communications port, Al settings may be
. N”"":bar‘;'“-“lad'l-l—a_ .| changed after the project iz created.
- g Display StFial i
; T Devie
B Targa i | Selectpott -
ol B
5] LEE met
Iﬂ Kayboard.m
18] Comms, mat
] E.'?-'I Select an Interface type to connect to the target device with,
] Dévice Image Marmally this will be "Direct Connection' or simply left blank.
frl oy Targst Files

._:'] Dirive fnak
) pataim 3 Select Interface:

z"] ,.:.lucunl_hu nul

< Worige | “olgende » | Annuleren |

Selecteer de seriéle COM-poort waarop de kabel aangesloten is. Let bij een USB naar seriéle omzetter extra
op, welke virtuele COM-poort door de driver aangemaakt is. Klik op Volgende.

FLASH Dewvelopment Toolkit

"j FDT will now attempt o connect ko your generic device.

Please ensure the board is connected, powered and in Boot mode.

Annuleren |

Zorg dat de AlphaCom PSTN2IP ML correct ingesteld is voor “flash’ mode en breng de spanning op de
AlphaCom PSTN2IP ML aan. De groene watchdog LED gaat even aan en blijft daarna uit. Klik op OK.
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Query Generic Device

*

Booting Device

Sending Supported Devices Inguiny...
Selecting Device

Sending Clock Mode Inguiny...
Selecting Clock Mode

Sending Other Inguiries

‘ Cancel |

X)

Mocht er per abuis iets misgaan met de verbinding (de AlphaCom PSTN2IP ML staat bijvoorbeeld nog uit
of de kabel is niet verbonden), klik dan op Cancel. Wanneer de verbinding tot stand gekomen is, verschijnt

onderstaand scherm:

Query Generic Device

v

Booting Device
Sending Supported Devices Inquiry. ..
Selecting Device HDE4F3029

Sending Clock Mode Inquiry_.

Selecting Clock Mode 0

IR

Sending Other Inquines

Cancel

3

Klik op OK.

Device Settings

i
% Wr;rl'-“‘;par‘;.‘rnd.l_lgi s
# AER Dispilay Flal ]

f __! Device Irnage
“ = Target files
;ﬂ LCE . mok
@ Kayboard m
ﬁ 15] Cormms, mit
] Deévice Image
-5 Jarget files
[5] Drive.mat
51 Datadmok
‘ﬂ adgoritirm

Pleasze enter the specific device options baszed on:
[HDOBE4F3029] using [Protocal C]

Select the extemal clock or the |
intemal elock:

Enter the CPU crystal frequency
far the selected device:

Enter the clock mode for the
selected device:

Select the multiplier far the Main
clock frequency [CEM):

Select the multiplier far the
Peripheral clock frequency [CKP):

< Worige | olgende » |

-
Em M
—
—
—
Arruleren

X
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Connection Type

I W
L ey “Dace Indctyia
T HER Displ gy 2
S Delice 1,
-3 Jﬁrw:r Files
5] LB met
ﬂ Eaybeard,m
5] Comms, ot

ﬂ ] Dévice Image
) -y Target files
;.] Drive, ok
=) Datamok
‘3] 'q|uc|f||.h|||-'n

Laat 25.00 MHz staan, dit is de correcte waarde. Klik op Volgende.

3

The FLASH Development Toalkit can connect ta your device in a
number af different ways. All the options an thiz page may be
changed after the Project has been created.

Select Connection:
{+ i
r

InBOOT Program mode the device erazes itz FLASH prior to
connection. The Toolkit downloads programming kemels to the
device as required.

The Recommended Speed setting is bazed on the cument device

and clock. The user may alzo input their own, if this is supparted
by the kemel [and the interface board).

’—_l Use
I Drefault
0 ,7

< Worige | “olgende » | Annuleren

Klik op Volgende.

Programming Options

%"\_T“Z““ L)
3olay 9
g T Dedice Iage
5 Target files
=] LEB mot
|"_:l Kaybaard . m
18] Carmme, mok

] Device Image
] -y Target files
[5] Drive.mat
51 Datadmok
‘:] adgoritirm

X

The FLASH Development Toalkit offers a device protection
system, plus an advanced messaging level for use with hardware
and kernel development.
‘w'hat level of device protection would you like?

Protection

" Interactive " None

“When programming the device, any blocks found to have been
wiritten previously will automatically be erased.

‘what level of messaging would you like?
Meszzaging
™ Standard * Advanced
The Toolkit will dizplay verboze meszages whenever it is

communicating with the Target device. Thiz mode iz useful for
Interface hardware development, and Kemel development.

< Worige | “Woltooien | Annuleren |
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Wanneer dat lukt, wordt onderstaand scherm getoond met de tekst Connection complete.
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FDT Simple Interface (Unsupported Freeware Yersion)

Options

BASIC FILE PROGRAMMIMG

Device : HDE4F30239 Part - oMl

File Selection

{* Download File

[ User / Data &rea |

™ UserBoot Area |

[
N
== Dicarvect

|Flash the specified file or cancel an executing operation

s

Fequesting ECC write information...
ECC write receiwved - O

Changing baud rate to 353400 bps
Jet baud rate wvalue = 38400

Attenpting to finalise connection to Generic HDEAF3I029 dewice...

Connection complete

1)

Zet een vinkje bij User / Data Area. In het vakje rechts naast de User / Data Area staat de eerste keer nog
niets ingevuld. Blader met de knop rechts naast dit vak naar de file, met de firmware update.

B == =0

Bestandsnaam: |AEDM><L_\;"1 1

Bestandstypen: |F'r|:|iect Filez

j Annuleren
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FDT Simple Interface (Unsupported Freeware Yersion)

Options
BASIC FILE PROGRAMRMIMNG E it
Device : HDE4F3029 Fort - COM1
File Selection
{* Download File
W User / Datafrea [C:VALPHACOM <LABIDS UPDATESVACOMAL V1 _1.MOT

™ UserBoot Area |
Frogram Flash Disconnect

Fequesting ECC write information...
ECC write receiwved - O

Changing baud rate to 353400 bps
Jet baud rate wvalue = 38400

Attenpting to finalise connection to Generic HDEAF3I029 dewice...

Connection complete

Klik nu op de knop Program Flash om het flashen te starten.

FDT Simple Interface (Unsupported Freeware Yersion)

Options
BASIC FILE PROGRAMMING Q
Device : HDE4F30239 Part - oMl
File Selection
{¥
i |
L |

Set baud rate walue = 35400

; LLL

Atrtenpting to finalisze connection to Generic HDEAF3029 dewice...
Connection complete

Proceszing file :"Ci\ALPHACOM XLABIOS UPDATESYWACOMKL_W1_1.MOT™
Operation on User Flash

Loaded the Write operation module

Writing image to dewice... [0x00000000 - OxOQ0O00O7F]

Writing image to dewice... [0x00000050 - OxOOQO031EFF] =
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FDT Simple Interface (Unsupported Freeware Yersion)
Options
BASIC FILE PROGRAMMING E it

Device : HDE4F30239 Part - oMl
File Selection

{* Download File

v User / Data Area |E:\.~'—\LF’HAEDM HLABIOS UPDATESWACOMEL V1_1.M0T

™ UserBoot Area |
Disconnect

~
Processing file :"C:NALPHACOM XLWEIOS UPDATESYACOMAL_W1_1.MOT™
Operation on User Flash
Loaded the Write operation module
Writing image to dewice... [0x00000000 - OxOO000007F]
Writing image to dewvice... [0x00000050 - OxOOQO03S1EFF]
Data programmed at the following positions:
0x00000000 - 0x0000007F Length : 0x00000030
0=00000050 - 0OxO0031EFF Length : 0x00031BS0
199 E programmed in 61 seconds
Image successfully written to device
v

Wanneer het flashen gereed is, verschijnt de tekst Image successfully written to device. Druk nu op de knop
Disconnect.

Tip: de laatste handeling (Disconnect) kan ook automatisch gebeuren. Selecteer in dat geval vanaf de Opions
de *AutoDisconnect’. Als deze optie niet geselecteerd is, wordt naast de knop Program Flash de knop
Disconnect getoond, als de optie wel geselecteerd is, wordt deze knop Disconnect niet getoond.

FDT Simple Interface (Unsupported Freeware Yersion)

SIC FILE PROGRAMMING Exit

Cptions

Batch Erase Mode

29 Port - COM1

v AutoDisconnect
Readback verify
Request Checksum

Erase Device Before Program
Security Prakection »

Mew Settings... COM ¥LABIOS UPDATESWACOMSL V1_1.MOT

About,..
ST

Loaded the Write operation module A
Writing image to dewice... [0x00000000 - 0x0000007F]

Writing image to dewice... [0x00000050 - OxOO031EFF]

Data programmed at the following positions:

0x00000000 - 0x0000007F Length : 0x00000030

0x00000080 - O0x00031EFF Length : Ox00031E30

199 K programmed in 60 seconds
Image successfully written to device
Disconmecting

Disconnected
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BIJLAGE B

Reservering op de DHCP server maken

Indien er in het netwerk een DHCP server wordt gebruikt, dan wordt het aanbevolen een IP adres voor de
AlphaCom PSTN2IP ML te reserveren. De AlphaCom PSTN2IP ML werkt met een vast IP adres (dit IP
adres is wel te programmeren) maar kan geen IP adres bij de DHCP server aanvragen. Het beste is om aan
de AlphaCom PSTN2IP ML een vast IP adres toe te wijzen wat buiten het bereik van de DHCP server valt.
Het bereik kan worden uitgelezen in het DHCP configuratie scherm (voorbeeld van een Windows 2000
server):

I8 pHCP MEE|
| acton vew || & = | @)[m | E=RIEE

Tree I Address Pool

@ DHCE Start IP Address | End 1P address | Description

E@ serverdl, alphatronics.local [192,168.0.1] 168.0,100 3.0, Address range For distribution
B Scope [192.168.0.0] Server Scope

-4 Address Pocl

-{(§ Address Leases

=18 Reservations

EE [192.1658.0.105] MCS43000L 744421 Al
EE [192.168.0.120] AXIS6CADZ7. ALPHA
(08 [192.168.0.126] STATZ, ALPHATRONI:
EE [192.168.0.48] Embedded WEEserver

-{{§ Scope Cptions
(L Server Options

Op de volgende manier kan een reservering voor de AlphaCom PSTN2IP ML gemaakt worden:

KB pHCP

Jﬂctinn Wiew |J¢,.,||}(|g'|@“@

Tree I Reservations
"@E DHCP Reservations |
=1~ [ serverdt alphatronics Jocal [192,168.0.1] (CE[192.168.0.105] MCS4300L 744421, ALPHATRONICS. Lacal
ED Scope [192,168,0,0] Server Scope @[192. 165.0.120] AxIseCADE7  ALPHATROMICS, Local
Address Pool @[192. 168.0,126] 3TATZ ALPHATROMNICS, Local

(D Address Leases 12, 168,0,458] Embedded WEBserver Application
=418 Reservations
8] [192.168.0,105] MCS4300L 74442 1,41

[ [192.168.0,120] AXISECAD27, ALPHA

{8 Scope Options
~{_5 Server Options
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Bij een eenvoudiger netwerk wordt vaak het ADSL-modem / kabel-modem als DHCP server gebruikt.
Controleer in dat geval, wat de range van IP adressen is, die door deze DHCP server uitgegeven worden.
Programmeer de AlphaCom PSTN2IP ML op een vast IP adres dat buiten deze range valt, zodat er geen
conflicten met dubbele IP adressen op kunnen treden. Bij het veelgebruikte Speedtouch ADSL
modem/router, ziet dit er als volgt uit:

a SpeedTouch 510: 0237L5563 - Microsoft Internet Explorer

Bestand Bewerken EBeeld Favorieten Extra  Help

Evorige + = - () fat | ‘Qhzosken [GE|Favoristen  PMedia @l ENv- S A~

Adres I@ htbp:ff10,0.0. 138 index . hkm

F’i; 3 DHCP

DHCP Server DHCP Relay DHCP Client

Sawve All |p Server Config Server Leases Address Pools

. ke
Basic

Name | Start Address | End Address | Intf | State | PPP

MNew

= Advanced

= Diagnostics

= Eazy Setup

. IF Addrazses @ THOMSON 20032, All rights reserved.

= IP Routing
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BIJLAGE C

Tussen de router en de AlphaCom PSTN2IP ML wordt een standaard CAT 5 kabel aangesloten. Een
straight-through kabel wordt als volgt aangesloten:

Pins 4,5, Tand 8
ang nat used

Rocdive [ & 6)

Pins 4, 5, T and &
wre not used

Pin 1 ==> Qrangernite
Pin 2 ==> Orange

Fin 3 === GreanfWhite
Pin 4 ==> Elue

Fin 3 === Blughite
Pin 8§ == Green

Fin 7 ==> Brownihite
Fin 8 === Bicarn

g1 L k3 =
g1 L R =

Figuur 8: bedradingsschema netwerkkabel

Indien de AlphaCom PSTN2IP ML direct op een PC wordt aangesloten, dan dient er een cross-over
netwerkkabel gebruikt te worden. Een cross-over netwerkkabel wordt als volgt aangesloten:

Pins &, 5, T and &
arg nol usad

Fins 4, 3 7T and §
are nof usaed

Fin number Wire Caolor

Crossed-Over

Fin 1 === Orangc/White
Fin 2 === Orange

Fin 3 == GreenWhite
Pin 4 ==> Blug

Fin 5 ==> BlueWhitwe
Fin & === Green

Pin 7 === BrownWhite
Fin B == Brown

111}

Figuur 9: bedradingsschema netwerk cross-over kabel
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BIJLAGE D

Gereserveerde POORT nummers

Het volgende overzicht toont veelgebruikte poortnummers. Gebruik deze liever niet als lokale poort!

Port number Port usage

1 ICMP (Internet Control Message Protocol)
2 IGMP (Internet Group Management Protocol)
6 TCP (Transmission Control Protocol)

7 Echo

9 Discard

13 Daytime

17 UDP (User Datagram Protocol)

19 CharGen

20 FTP (File Transfer Protocol) control / printing
21 FTP (File Transfer Protocol) data

23 Telnet, uses TCP protocol

25 SMTP (Simple Mail Transfer Protocol) server
35 PROS

53 DNS (Domain Name Server)

67 TCP port for DHCP and BOOTP

68 TCP port for DHCP and BOOTP

69 TCP port for TFTP

70 Gopher

79 Finger

80 HTTP (webserver)

110 POP3 (Post Office Protocol)

119 NNTP Network News Transfer Protocol
137-139 NetBIOS / Netbeui

143 IMAP?2 (Internet Message Protocol)

161 SNMP (UDP port)

162 SNMP (UDP port for sending SNMP traps)
389 LDAP server

427 SLP Service Location Protocol (UDP port)
443 HTTPS (http protocol over TLS/SSL)

515 LPD (TCP port)

631 IPP (UDP port)

1503 Microsoft NetMeeting

1720 Microsoft NetMeeting

3128 Alternative HTTP (proxy server)

3306 MySQL

5060 - 5061 SIP (Session Initiating Protocol)

5080 HTTP mil

5190 ICQ

5631 PC Anywhere (TCP port)

5632 PC Anywhere (UDP port)

6667 IRC Internet Relay Chat

7000 IRC Internet Relay Chat

8080 HTTP backup

9100 LPT1 - USBL1 (5500)

9101 LPT2 - USB1 (5500)

9102 COM 1

9900 LPT1 - USB1 (5500)

9901 COM 1

9902 LPT2 - USB1 (5500)
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BIJLAGE E: VERKLARENDE WOORDENLIJST
DHCP

Het Dynamic Host Configuration Protocol (DHCP) is een computerprotocol dat beschrijft hoe een computer
de netwerkinstelling van een DHCP Server kan verkrijgen. Met het DHCP protocol krijgt de computer
bijvoorbeeld een IP adres toegekend. De AlphaCom PSTN2IP ML transceiver maakt standaard gebruik van
DHCP, maar kan ook als vast (fixed IP) ingesteld worden.

GATEWAY

Een gateway is een netwerkpunt dat dienst doet als "toegang" tot een ander netwerk. Alle IP pakketjes, die
naar ‘buiten’ gestuurd moeten worden, worden afgeleverd bij de gateway. Deze zorgt voor verder transport,
bijvoorbeeld naar de RC-4001 IP ontvangstkaart van de meldkamer. Antwoorden op verzonden berichten,
zoals bijvoorbeeld de bevestiging dat een melding aangekomen is op de RC-4001 IP, worden door de
gateway terugbezorgd bij de AlphaCom PSTN2IP ML transceiver. Op de AlphaCom PSTN2IP ML
transceiver moet derhalve dit gateway adres ingesteld worden.

IP ADRES

Een IP adres (Internet Protocol adres) is een adres waarmee een NIC (network interface card, of controller)
binnen een netwerk uniek geadresseerd kan worden, gebruik makend van het TCP/IP-model. leder apparaat,
dat op een netwerk aangesloten wordt, heeft een NIC. VVoor een computer is dit een netwerkkaart.
Tegenwoordig is een netwerkkaart vaak al op het moederbord geintegreerd. Een ‘embedded product’ zoals
de AlphaCom PSTN2IP ML transceiver heeft de NIC in de vorm van een netwerkchip op de print. Binnen
het netwerk (LAN), waarop de AlphaCom PSTN2IP ML aangesloten wordt, kunnen berichten direct naar
het IP adres van de AlphaCom PSTN2IP ML transceiver gestuurd worden. Een IP adres is feitelijk niets
meer dan slechts een 32-bits getal, dat aan bepaalde voorwaarden moet voldoen.

Een gateway, zoals bijvoorbeeld een ADSL modem met geintegreerde router, die vaak gebruikt wordt, heeft
feitelijk 2 IP adressen: één IP adres, dat gebruikt wordt aan de LAN kant (binnen het lokale netwerk van het

bedrijf of de woning) en één aan de WAN kant waarmee verbinding met de Internet provider gemaakt wordt.
Het IP adres aan de WAN kant is vanaf de hele wereld te bereiken en moet uniek zijn.

Omdat het aantal IP adressen beperkt is, het is immers slechts een 32-bits getal, wordt er ook gebruik
gemaakt van dynamische IP adressen. Hierbij wordt een IP adres door de Internet provider aan het ADSL
modem gegeven, zodra dit ADSL modem inlogt. Wordt er opnieuw ingelogd, dan kan een ander IP adres
toegewezen worden. De AlphaCom PSTN2IP ML transceiver mag op een dynamisch IP adres aangesloten
worden. De RC-4001 IP meldontvanger moet op een statisch IP adres, dat dus niet kan veranderen,
aangesloten worden.

LAN

De afkorting LAN betekent Local Area Network (lokaal terrein netwerk); een groep (minimaal twee)
computers of apparaten, die rechtstreeks, of via een gedeeld medium (router of switch), met elkaar
verbonden zijn. Een LAN netwerk is in principe een gesloten netwerk. Middels een gateway is er toegang tot
de buitenwereld. Een gateway is dan de ‘verbindingsdeur’ tussen het lokale netwerk (LAN) en de
buitenwereld (WAN). In plaats van LAN wordt ook de term Intranet gebruikt. Het Intranet is dan het
netwerk ‘binnenshuis’ en het Internet het wereldwijde netwerk ‘buitenshuis’.

MAC ADRES
Een MAC-adres is een uniek identificatienummer dat aan een apparaat in een ethernet-netwerk is toegekend.

MAC staat voor "Media Access Control” en wordt ook wel hardware-adres genoemd. Het zorgt ervoor dat
apparaten in een ethernet-netwerk met elkaar kunnen communiceren. Vrijwel ieder netwerkapparaat heeft
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een vast, door de fabrikant bepaald MAC-adres. Het MAC-adres wordt meestal in hexadecimale vorm
aangeduid, bijvoorbeeld 00:0C:6E:D2:11:E6. Bij de PSTN2IP ML wordt het MAC adres ingesteld aan de
hand van de fabrikantcode en de stikker op de printplaat.

NAT

Network address translation (NAT, ook wel Network masquerading of IP-masquerading) is het vertalen van
IP adressen uit de ene reeks in de andere. Deze techniek wordt toegepast in het ADSL modem / router. Het
ADSL modem met router kent aan de WAN kant slechts één IP adres. Aan de LAN kant (de privé kant, het
computernetwerk van het bedrijf of de woning) kunnen meestal maximaal circa 250 computers gekoppeld
worden binnen een bepaald bereik van IP adressen, bijvoorbeeld van 192.168.0.0 t/m 192.168.0.255
(waarbij enkele IP adressen gereserveerd zijn). De NAT zorgt voor een vertaling zodat al deze IP adressen
van het privé netwerk (LAN) op het internet gezien worden als zijnde afkomstig van één IP adres (namelijk
van het WAN adres). Met behulp van deze techniek is het mogelijk om veel meer computers wereldwijd met
het Internet te verbinden dan oorspronkelijk bedacht was met het 32-bits IP adres.

POORT

Door middel van het IP adres is het mogelijk een bepaald bericht naar een apparaat in het netwerk te sturen.
Wanneer dit apparaat echter meerdere taken tegelijkertijd uitvoert (zoals PC’s vaak doen) dan moet bij dit
bericht ook aangegeven worden voor welke taak dit bericht bedoeld is. Een poortnummer is niets anders dan
een (16-bits) getal, dat wijst naar een proces.

Stel, dat de AlphaCom PSTN2IP ML transceiver gebruikt wordt voor dubbel-meldingen. Een bepaald
bericht moet dan via transceiver 1 naar meldkamer 1 verstuurd worden en tegelijkertijd ook van transceiver
2 naar meldkamer 2. Bij transceiver 1 wordt poortnummer 6767 ingesteld en bij transceiver 2 wordt
poortnummer 6768 ingesteld. Wanneer er nu een bevestigingsbericht terugkomt, dan kan aan de hand van
het poortadres achterhaald worden of deze bevestiging voor transceiver 1 bedoeld is of voor transceiver 2.
Het IP adres is in dit geval namelijk niet voldoende, omdat zowel transceiver 1 als transceiver 2 hetzelfde IP
adres gebruiken, namelijk het IP adres van de AlphaCom PSTN2IP ML transceiver.

In principe mag een poorthummer elke waarde tussen 1 en 65535 hebben. Het wordt echter ten zeerste
aangeraden om poortnummers hoger dan 1024 te gebruiken. Poortnummers lager dan 1024 hebben vaak een
specifiek doel. Een beknopt overzicht van gereserveerde poortnummers is terug te vinden in bijlage C (zie
blz. 58).

ROUTER

Bij veel verbindingen met het Internet wordt gebruik gemaakt van een modem met geintegreerde router.
Deze router is veelal voorzien van een NAT. De router kan gezien worden als een zeer intelligente switch,
waarbij de router de IP pakketjes als het ware de goede kant op stuurt (routeert). Pakketjes van het interne
netwerk worden naar het Internet getransporteert en binnenkomende pakketjes vanaf het internet worden
naar het juiste IP adres op het LAN doorgestuurd.

SOCKET

De combinatie IP adres + poortnummer wordt SOCKET genoemd.

SWITCH/HUB

Een switch of hub worden gebruikt om meerdere apparaten met netwerkkabels op het netwerk aan te sluiten.
Een switch of hub is dus eigenlijk een ‘knooppunt’ waarop de apparaten ‘aan elkaar geknoopt” worden.
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Een hub is een ‘dom’ knooppunt. Bestaat een hub uit bijvoorbeeld 8 aansluitpunten en verstuurt het apparaat
op aansluitpunt 1 een bericht, dan wordt dit bericht (pakketje) altijd aan alle 7 andere aansluitpunten
verzonden.

Een switch is een ‘intelligente hub’. Wanneer bijvoorbeeld het apparaat op aansluitpunt 1 een bericht wil
versturen, dan zal de eerste keer dat dit gebeurt, dit bericht (pakketje) aan alle 7 andere aansluitpunten
verzonden. Echter: ‘ziet” de switch dat het apparaat op aansluitpunt 4 antwoord geeft, dan wordt het IP adres
van dat apparaat onthouden. Verstuurt het apparaat op aansluitpunt 1 later opnieuw een bericht aan het IP
adres van het apparaat op aansluitpunt 4, dan wordt dit bericht rechtstreeks van aansluitpunt 1 naar
aansluitpunt 4 verstuurd. Het bericht wordt dan niet naar aansluitpunt 2, 3, 5, 6, 7 of 8 verstuurd. Op deze
manier wordt voorkomen dat ieder bericht altijd aan alle aangesloten apparaten wordt verstuurd. Zodoende
wordt de netwerkbelasting teruggebracht.

TCP

TCP is waarschijnlijk het bekendste protocol dat wordt gebruikt op het Internet. TCP wordt onder andere
gebruikt om de inhoud van webpagina’s weer te geven en wordt zodoende door de geintegreerde webserver
gebruikt.

Het TCP protocol kan toegepast worden voor het verzenden van alarmberichten. Het
beveiligingsmechanisme van TCP is echter niet voldoende om er zonder meer vanuit te gaan, dat een bericht
aan zal komen. De bewaking hiervan dient door de applicatie gedaan te worden. Een andere eigenschap van
TCP is, dat er eerst een verbinding gemaakt moet worden. Het TCP protocol is, zoals dat heet,
verbindinggeoriénteerd. Een mogelijk nadeel hiervan is wel, dat kwaadwillenden de ontvangstzijde kunnen
scannen op actieve poorten. Om deze reden maakt de AlphaCom PSTN2IP ML transceiver voor het
verzenden van alarmmeldingen geen gebruik van TCP maar van UDP.

UDP

Een ander veelgebruikt protocol dat samen met IP gebruikt kan worden is het User Datagram Protocol. UDP
is een van de basisprotocollen van het internet en opereert op hetzelfde niveau als TCP. Het uitgangspunt
van UDP is anders in vergelijking met TCP. Bij UDP kunnen berichten sneller verzonden worden, waarbij
er echter geen bevestiging is. Op UDP niveau weet de zender dus niet, dat de gegevens aan ontvangstzijde
correct ontvangen zijn. Het voordeel hiervan is wel, dat de afhandeling sneller is (tot een factor 4).

In eerste instantie lijkt het voor de hand te liggen om bij beveiligingsapplicaties TCP te verkiezen boven
UDP. Echter: zowel bij TCP als bij UDP mag een beveiligingsapplicatie niet vertrouwen op de
onderliggende lagen. De controle of een bericht goed ontvangen is, moet dus toch altijd in de applicatielaag
plaats te vinden. Hierdoor zijn voor toepassing in de beveiligingsbranche TCP en UDP feitelijk
gelijkwaardig. UDP heeft hierbij het voordeel, dat het berichtenverkeer en de afhandeling sneller is.
Bijkomend belangrijk voordeel is, dat UDP niet verbindinggeoriénteerd is. Hierdoor kunnen kwaadwillende,
wanneer de applicatie op de juiste wijze hierop ingesteld is, veel moeilijker openstaande poorten vinden dan
met TCP. Om deze reden maakt de AlphaCom PSTN2IP ML transceiver voor het verzenden van
alarmmeldingen gebruik van UDP.

WAN

WAN is de afkorting voor Wide Area Network, zie uitleg onder LAN.
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WEBSERVER POORT

Zie voor algemene uitleg over een POORT onder het kopje POORT. Een webpoort is het poortnummer voor
een webapplicatie. Een webapplicatie “luistert’ of er berichten binnenkomen op het ingestelde poortnummer.
Wanneer er een bericht binnenkomt (bijvoorbeeld ‘laat de home-pagina zien’) dan wordt het verzoek
uitgevoerd. Standaard wordt voor een webpoort vaak 80 gebruikt. Het is veiliger om een ander
poortnummer, bijvoorbeeld 81 of 82, te gebruiken (zie elders in deze handleiding).
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BIJLAGE F: COMPATIBELE BEVEILIGINGSCENTRALES

De AlphaCom PSTN2IP ML transceiver is getest met de volgende beveiligingscentrales:

‘Acknowledge na
Fabrikant: Centrale: Getest protocol: bevestiging via IP’
wordt ondersteund:

Ademco 4140 XMPT?2 Ademco Contact ID nee
SIA-HS ja
Alphatronics AlphaVision NG SIA ja
Scancom DTMF 1600 8/16 kanalen ja
SIA-HS ja
Alphatronics AlphaVision EC SIA ja
Scancom DTMF 1600 8/16 kanalen ja
SIA Level 2 ja
Alphatronics AlphaHome XSIA ja
Contact ID ja
SIA Level 2 ja
Alphatronics AlphaBox XSIA ja
Contact ID ja
. . SIA-HS ja
Alphatronics DL-500 kiezer Scancom DTMF 1600 8/16 kanalen ja
. . Scancom DTMF 1600 8/16 kanalen ja
Alphatronics DL-400 kiezer Scancom DTMF 1400 8/16 kanalen ja
SIA-HS ja
Alphatronics CP-508 SIA Level 2 ja
Scancom DTMF 1600 8/16 kanalen ja
Alphatronics CP-500 SIA-HS ja
. Scancom DTMF 1600 8/16 kanalen ja
Alphatronics CP-407 Scancom DTMF 1400 8/16 kanalen ja
Alphatronics CP-700 Scancom DTMF 1600 8/16 kanalen ja
Alphatronics AGN 7310 Scancom DTMF 1600 8/16 kanelen ja
Alphatronics SC8-2 SIA-HS ja
Caddx NX-4(SE) SIA regular ja
Caddx NX-6(SE) SIA regular ja
Caddx NX-8(SE) SIA regular ja
Caddx NX-plus SIA regular ja
DSC Power 608 SIA regular ja
Electronics Line Infinity SIA regular ja

. SIA regular nee

GE (Aritech) CS375 (A633v31) XSIA nee
MikroS CMK 470(S) SIA regular ja
MikroS CMK 680 SIA regular ja
MikroS CMK 890 SIA regular ja
- SIA Level 2 ja
Visonic PowerMax Contact ID ja
SIA Level 2 ja
Visonic PowerMax Plus Contact ID ja

Scancom DTMF 1400 8/16 kanalen nee
SIA Level 2 ja
Visonic PowerMax Pro Contact ID ja

Scancom DTMF 1400 8/16 kanalen nee

Let op: zie de website www.alphatronics.nl onder de knop “helpdesk’ voor de meest recente lijst.

Installatiehandleiding AlphaCom PSTN2IP ML transceiver  Rev. 1.4 26-06-2009 Blz. 63/66




BIJLAGE G: SIA-codes

Bij diverse gebeurtenissen kan men zelf een SIA / SIA-HS code programmeren. Deze codes worden veelal
in overleg met de meldkamer (PAC) vastgelegd. In onderstaande tabel zijn de meest gebruikte codes

weergegeven.
SIA code Definitie Omschrijving

AR AC Restoral Herstel van de netspanning

AT AC Trouble Netspanningsuitval

BA Burglary Alarm Inbraak alarm

BR Burglary Restoral Herstel van een inbraak zone na alarm

OoP Opening Uitschakelmelding
Automatic Closing Failed Poging tot automatische inschakeling (RTC) is mislukt.

Cl Ook gebruikt als "te lang uitgeschakeld" melding wanneer een sektie met een Kkluis-
zone langer dan de ingestelde tijd uitgeschakeld is.

CJ Late Close Herstel van een sektie na een "te lang uitgeschakeld" situatie

CL Closing Inschakelmelding

DR Duress Gedwongen intoetsen van de PIN-code op een bedieningspaneel

FA Fire Alarm Brand alarm

FR Fire Restoral Herstel van een brand zone na alarm

HA Holdup Alarm Overval alarm

HR Holdup Restoral Herstel van een overval zone na alarm

MA Medical Alarm Medisch alarm

MR Medical Restoral Herstel van een medisch alarm zone na alarm

OP Opening Uitschakelmelding

RP Test message Testmelding

RR Reset Opstarten van het systeem

TA Tamper Alarm alarm van een zone type 2 of sabotage alarm (lus) van een zone (met
willekeurig zone-type)

™ Tamper Restoral Herstel van een zone type 2 na alarm of herstel van een zone (met
willekeurig zone-type) na sabotage

UA Undefined Alarm Technisch alarm

UR Undefined Restoral Herstel van een technisch alarm zone na alarm of sabotage

XJ Xmitter Supervision Restoral Herstel van de supervisie van een draadloze zender

XR Xmitter Restoral Herstel van de batterijspanning van een draadloze zender

XS Xmitter Supervision Supervisie alarm van een draadloze zender

XT Xmitter Trouble lage batterijspanning van een draadloze zender

YR Battery Restoral Herstel van de accuspanning

YT Battery Trouble Lage accuspanning
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BIJLAGE H: RELEASE NOTES

Installatie handleiding

Revisie 1.0 22-10-2007
Revisie 1.1 16-11-2007
Revisie 1.2 11-06-2008
Revisie 1.3 09-07-2008
20-08-2008
04-09-2008
03-10-2008
04-12-2008
Revisie 1.4 26-06-2009

Eerste officiéle Nederlandse handleiding.

Beschrijving van firmware update toegevoegd. Waarschuwing bij dipswitch 2 toegevoegd.
Beschrijving aangepast m.b.t. instellingen van de PSTN2IP ML om aan de gestelde eisen van de diverse

risicoklassen te voldoen.

Beschrijving aangepast m.b.t. werking van de PSTN2IP ML en de laatste scherm-layouts.

Typefouten verbeterd.

Typefouten verbeterd. RS-485 waarschuwing opgenomen.

Lijst met SIA codes opgenomen. PSTN lijnbewaking beschreven.

GE (Aritech) paneel CS-375 in tabel toegevoegd.
Remote bios flash functionaliteit toegevoegd

Firmware (software) van de PSTN2IP ML

De software van de PSTN2IP ML bestaat uit 2 delen: een vaste kern (Kernel) en speciale applicaties.

Kernel firmware:
Kernel 1.1 06-06-2008

Applicatie firmware:

Revisie 1.1 01-11-2007
Revisie 1.2 10-09-2008
Revisie 1.4 04-02-2009
Revisie 1.7 18-05-2009

ALl, 2:6;7

AL2,2:6;7

AL3, 2;7

Backup, 20

Beheerder, 19; 20

BIOS, 40; 48

Cross-over netwerkkabel, 13;
57

DHCP, 21; 39; 55; 59

DHCP protocol, 33

DHCP server, 56

Dipswitch, 8; 10; 13; 16; 33; 36;
39

Discovery tool, 21

DTMF instellen, 13

DTMF telefoon, 33; 39

Firefox, 16

Firmware, 4; 65

Firmware update, 40; 48

Flash, 40; 48

Gateway, 59

Handmatige controle, 6

Goedgekeurde vaste kern van de software (EN-50136)

AlphaCom PSTN2IP pre-release
AlphaCom PSTN2IP ML eerste release

Probleem opgelost met RS-485 bus communicatie

Remote flash functionaliteit toegevoegd

REGISTER

Hub, 60

Inlog-naam, 13; 33
Internet Explorer, 16
IP adres, 59

IP adres forceren, 13; 33
IPconfig, 18

Kiezer, backup, 36
LAN, 59

LAN kabel, 12

LED, 36; 37; 38
Lokale poort, 23
MAC adres, 21; 59
Meldkamer, 20

NAT, 60

Opera, 16

PING, 17
Poortnummer, 62
Poortnummers, 58; 60

Poortnummers, gereserveerde

poorthummers, 58
Protocol, 24; 27
PSTN, 26; 27
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PSTN lusbewaking, 10; 11
PSTN Prio, 25

Relais 4, 25

Router, 60

RS-485, 10; 30

Sabotage schakelaar, 26
Socket, 60

Speedtouch, 56
Standaard instellingen, 33
Status, 20

Switch, 60

TBR-21, 27

TCP, 61

Temperatuur, 2
Transceiver, backup, 36
UDP, 61

WAN, 61

Webbrowser, 16
Webserver poort, 62
Windows 2000 server, 55
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WEEE-verklaring
Dit Alphatronics product is met de modernste machines gemaakt en bestaat uit

kwalitatief hoogwaardige materialen en componenten die grotendeels gerecycled kunnen
worden.

Dit symbool betekent dat elektrische en elektronische apparatuur aan het einde van hun
levensduur gescheiden van het normale huisvuil moeten worden verwerkt.
U kunt dit apparaat inleveren bij uw gemeentelijk afvalverzamelpunt, kringloopwinkel of

_ bij uw leverancier.
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